Szkolenie DO
Przetwarzanie tianych oschowych

w placiwkach céwiatowych

Stow kilka o szkoleniu

Niniejsze szkolenie jest skierowane do pracownikéow placéwek oswiatowych, w szczegdlnosci
nauczycieli. W ramach tego szkolenia przypomnimy Panstwu podstawowe pojecia ochrony danych
osobowych i podstawy przetwarzania, ktdre zilustrowane zostang przyktadami.

Poza tym dowiedzg sie Panistwo:

V&= jak przetwarzac dane w ramach rekrutacji do placéwki oswiatowej,

&

jak bezpiecznie przetwarza¢ dane w ramach codziennych zadan,

/= jak zorganizowa¢ zdalne nauczanie.
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Przypomnienie podstawowych pojeé
Prezentowane ponizej pojecia stanowig najistotniejsze z naszego punktu widzenia definicje, ktérych
przypomnienia wymaga dalsza czes¢ szkolenia.

Dane osobowe

Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Pojecie danych osobowych jest pojeciem bardzo
szerokim. Dang osobowg moze by¢ imie, nazwisko, numer PESEL, ale réwniez
pseudonim lub numer w dzienniku. Kluczowym kryterium, czy jakas$ informacje nalezy uznac za dana
osobowg, stanowi mozliwos¢ zidentyfikowania na jej podstawie osoby fizycznej. Jezeli wiec jaka$s
informacja jest wystarczajaca, by ustali¢ o kogo chodzi, bedzie ona dang osobowsa.
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Niektdre z danych osobowych, takie jak imie czy nazwisko, sg oczywiste. Istniejg jednak inne dane,
ktére niekoniecznie wydajg sie osobowymi. Nalezg do nich np. adresy poczty elektronicznej e-mail,
numer w dzienniku, pseudonim, nick.

p Przetwarzanie danych osobowych
J Przetwarzanie to operacja lub zestaw operacji wykonywanych na danych osobowych.
Przetwarzaniem bedzie wiec utrwalanie, modyfikowanie, przenoszenie, kopiowanie,
niszczenie i inne czynnosci, jakie bedg wykonywane na danych osobowych. Nalezy zwréci¢ uwage na
to, ze przetwarzaniem mogg by¢ rowniez te czynnosci, ktére nie majg charakteru czynnego, takie jak

przechowywanie.

Z pewnoscig wiec bedzie przetwarzaniem danych prowadzenie rekrutacji, dziennika lekcyjnego (w
formie papierowej lub elektronicznej), brakowanie dokumentéw z przebiegu nauczania.

Przetwarzaniem bedzie réwniez przechowywanie dokumentéw w formie archiwum, cho¢by nawet nie
do konca byto wiadomo, jakie znajdujg sie w nich dane. Na marginesie, niewykluczone jest, ze w
archiwum znajdujg sie dane nadmiarowe, jak choéby kopie dowoddw tozsamosci w aktach osobowych
pracownikow.

Administrator

Administrator to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

danych osobowych. Administratorem jest wiec placéwka oswiatowa. Czestym btedem
jest okreslanie administratora zawsze jako osobe fizyczng. W przypadku szkoty, to ona bedzie
administratorem danych, a dyrektor wystepowac bedzie w roli przedstawiciela administratora.

Pomimo wiec tego, ze czynnosci zwigzane z ochrong danych osobowych faktycznie wykonuje dyrektor,
a w praktyce réwniez inne wyznaczone do tego osoby, sg one wykonywane w ramach organizacji
administratora, czyli szkoty.



Podmiot przetwarzajacy i powierzenie przetwarzania danych osobowych

Mianem podmiotu przetwarzajgcego (zwanego rdéwniez procesorem) okresla sie

podmiot, ktory przetwarza dane osobowe w imieniu administratora. W uproszczeniu:

jezeli pewne czynnosci, ktére zwykle mdégtby samodzielnie wykonywa¢ administrator,
nie s3 mozliwe do zrealizowania (np. na ze wzgledu na brak osoby posiadajgcej odpowiednie
kwalifikacje, np. informatyka, ksiegowej), moga one zostac zlecone podmiotowi zewnetrznemu. Jezeli
do realizacji tych zadan wymagane sg dziatania obejmujace dane osobowe (np. ucznidw,
pracownikéw), to dochodzi w takiej sytuacji do powierzenia przetwarzania tych danych.

Podmiot przetwarzajacy przetwarza dane w imieniu administratora, ktéry ustala sposoby i cele tego
przetwarzania. Procesor nie moze ustala¢ sposobdw i celdw przetwarzania, a jest zobowigzany do
dziatania w ramach polecenia uzyskanego od administratora.

Powierzenie przetwarzania danych osobowych powinno zosta¢ udokumentowane umowg lub innym
instrumentem prawnym.

Udostepnienie

e: Jedng z operacji przetwarzania danych osobowych jest udostepnienie. Polega ono na
o przekazaniu danych poza organizacje administratora odrebnemu administratorowi
danych.

Przyktadem udostepnienia moze by¢ przekazanie danych do podmiotu leczniczego majacego
przeprowadzi¢ badania z zakresu medycyny pracy.

Udostepnienie bywa czesto mylone z powierzeniem przetwarzania. Gtéwng rdéznica pomiedzy
udostepnieniem a powierzeniem przetwarzania jest to, ze przy udostepnieniu podmiot pozyskujgcy
dane samodzielnie ustala cele i sposoby ich przetwarzania, nie bedgc zwigzanym poleceniem podmiotu
udostepniajgcego dane.

Analiza ryzyka

Analizg ryzyka okresla sie mechanizm pozwalajacy na zidentyfikowanie ryzyka
wystgpienia zagrozen oraz ich potencjalnych skutkéw, majgce na celu takie
uksztattowanie systemu ochrony danych poprzez wdrozenie srodkéw zabezpieczen, by
ryzyko wystgpienia zagrozen byto jak najnizsze.

Przeprowadzenie analizy ryzyka powinno w szczegdlnosci poprzedza¢ wdrozenie nowych rozwigzan,
jak chocby wprowadzenie komunikatorow (np. Microsoft Teams, Google Hangouts) w celu
umozliwienia komunikacji nauczycieli z uczniami w ramach zdalnego nauczania.

Analiza ryzyka polega na zidentyfikowaniu poszczegdlnych zagrozen, ocenie ryzyka ich wystgpienia, a
w przypadku gdyby nie byto ono akceptowalne, wdrozeniu srodkéw majgcych na celu obnizenie tego
ryzyka.

W wyniku przeprowadzenia analizy ryzyka moze okazac¢ sie, ze konieczne bedzie przeprowadzenie
oceny skutkéw dla naruszenia praw i wolnosci osob fizycznych, a wiec oceny jak daleko idgce
negatywne konsekwencje moze wywotac wystgpienie ktdregos ze zidentyfikowanych zagrozen.



g E Zautomatyzowane podejmowanie decyzji
Zautomatyzowanym podejmowaniem decyzji jest wydanie decyzji w wyniku
wprowadzenia do systemu kryteridéw, ktére nastepnie system przetwarza i na tej
podstawie wydaje samodzielnie decyzje wywotujgca skutki wobec osoby, ktdérej dotyczy.

Zautomatyzowanym podejmowaniem decyzji jest wiec sytuacja, gdy system podejmuje decyzje bez
udziatu cztowieka. Z sytuacjg takg mozna spotkac sie na przyktad w przypadku prowadzenia rekrutacji
elektronicznej. Placéwka, udostepniajgc formularz elektroniczny ztozony z kryteridw (ustawowych i
uchwalonych miejscowo), nie dokonuje sama podsumowania realizowanych kryteridow. Sg one zliczane
automatycznie i na podstawie tego dziatania system decyduje o przyjeciu albo nieprzyjeciu kandydata.

o

Podstawy przetwarzania danych osobowych
Dla przypomnienia, zgodnie z RODO, podstawg przetwarzania danych zwyktych moze by¢:

V zgoda (art. 6 ust. 1 lit. a RODO),

umowa (art. 6 ust. 1 lit. b RODO),

obowigzek prawny (art. 6 ust. 1 lit. c RODO),
zywotne interesy (art. 6 ust. 1 lit. d RODO),
zadania publiczne (art. 6 ust. 1 lit. e RODO),

uzasadniony interes (art. 6 ust. 1 lit. f RODO). <:>C§:>

Powyzsza kolejnosc¢ przedstawiona w RODO nie pokrywa sie jednak z kolejnoscig, ktdrg nalezy kierowadé
sie w praktyce. Szukajac podstawy do przetwarzania powinno sie stosowaé do nastepujacej kolejnosci:
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obowigzek zadania zywotne uzasadniony

zgoda

prawny publiczne interesy interes




Przyktadem obowigzku prawnego moze byé prowadzenie dokumentacji przebiegu nauczania. Na
podstawie umowy placéwki moga organizowa¢ dodatkowe zajecia, obstuge ksiegows, itp. Dziatajgc w
ramach zadan publicznych, zgodnie z poradnikiem opracowanym przez Urzad Ochrony Danych
Osobowych i Ministerstwo Edukacji Narodowej, placéwki realizujg cele oswiatowe, takie jak
wyrdznianie ucznidw za ich osiggniecia i organizowanie okazjonalnych wydarzen. Dane beda
przetwarzane na podstawie zywotnych intereséw w sytuacjach kryzysowych, wymagajacych szybkiej
reakcji, takich jak wypadki. Uzasadnionym interesem placéwki bedzie ustalanie, dochodzenie i obrona
roszczen. Wreszcie, jezeli nie znajdzie zastosowania zadna z powyzszych przestanek, konieczne bedzie
uzyskanie zgody na przetwarzanie danych, jak choc¢by w przypadku publikacji fotografii zawierajgcej
wizerunek ucznia.

o

Rekrutacja do placéwek oswiatowych

Rekrutacja do placéwek oswiatowych stanowi jeden z gtéwnych obszaréw, w ktérym napotka¢ mozna
watpliwosci co do ochrony danych osobowych. Ponizej postaramy sie zmierzy¢ z najwazniejszymi jej
aspektami.

Podstawy przetwarzania i zakres danych osobowych

Ustawa z dnia 14 grudnia 2016 r. — Prawo oswiatowe reguluje prowadzenie procesu
rekrutacji. Jednym z bardziej istotnych z punktu widzenia ochrony danych osobowych
sg przepisy art. 150 i 151. Wskazujg one, jakich danych mozna wymaga¢ od kandydata
oraz jego rodzicow lub opiekundw prawnych. Danymi tymi sg imie i nazwisko, data urodzenia, numer
PESEL, adres miejsca zamieszkania kandydata. Dodatkowo, mozliwe jest pozyskanie innych danych na
podstawie kryteriow dodatkowych uchwalanych miejscowo.

Pozyskanie danych wykraczajgcych poza zakres wskazany w przepisach obowigzujgcego prawa
skutkowa¢ bedzie zebraniem danych nadmiarowych, a w konsekwencji bezpodstawnego
przetwarzania tych danych.

Przetwarzanie danych osobowych na potrzeby rekrutacji odbywa sie w ramach obowigzku prawnego
placowki, a wiec znajduje swojg podstawe w przepisie art. 6 ust. 1 lit. c RODO.

Majgc na uwadze w szczegdlnosci przepisy regulujgce zakres danych, jakich mozna wymagaé od
kandydata i jego rodzicow lub opiekunéw prawnych, nalezy zadba¢ o aktualnos¢ dokumentéw
wykorzystywanych w trakcie rekrutacji, aby nie wykraczaty one poza ten zakres.

Nalezy pamietaé, ze poniewaz rekrutacja odbywa sie na podstawie obowigzku prawnego (art. 6 ust. 1
lit. ¢ RODO), to niewtasciwym postepowaniem bedzie odbieranie zgody na przetwarzanie danych w
ramach rekrutacji (art. 6 ust. 1 lit. a RODO). Wymodg taki, oprocz swojej nieprawidtowosci,
wprowadzatby w btad oséb wnioskujgcych co do mozliwosci wycofania zgody, ktdre to uprawnienie
nie znajdzie w tej sytuacji zastosowania chocby z uwagi na obowigzek przechowywania dokumentacji
z postepowania przez okreslony czas.



‘ Przedwczesne oswiadczenia

W Kolejng zwigzang z rekrutacjg kwestig jest odbieranie wszelkiego rodzaju oswiadczen.

Czestq praktyka jest przedwczesne odbieranie oswiadczen lub innych dokumentdw, jak

np. upowaznienie do odbioru dziecka z placdwki. Praktyke te nalezy ocenié¢ z punktu

widzenia ochrony danych osobowych jako niewtasciwg, poniewaz nie sg to dokumenty wymagane na

etapie rekrutacji, a dopiero po przyjeciu dziecka do placédwki. Z tego wzgledu czynnosci te powinny

odby¢ sie dopiero wtedy, gdy rekrutacja bedzie zakoriczona i wiadomo bedzie, wzgledem ktérych oséb
nalezy je przeprowadzié.

Obowigzek informacyjny

El W ramach procesu rekrutacji nalezy pamieta¢ o realizacji obowigzku informacyjnego,
np. poprzez przekazanie klauzuli informacyjnej zawierajacej informacje dotyczace
przetwarzania danych osobom sktadajgcym dokumenty rekrutacyjne.

Jednoczesnie wspomnieé nalezy, ze przekazanie tych informacji nie zwalnia pdzniej placéwki z ich
uzupetnienia wobec oséb przyjetych, poniewaz inne bedg w tym przypadku chocby cele przetwarzania
danych.

ﬂJ' n Rekrutacja elektroniczna

W miare postepu cyfryzacji w podmiotach publicznych, coraz czesciej spotykana forma

n = & jest whasnie prowadzenie rekrutacji w formie elektronicznej. Tak jak w przywotanym

wyzej przyktadzie, rekrutacja taka polega na udostepnieniu formularza elektronicznego,

przy pomocy ktdrego nalezy wskazac informacje o spetnianiu poszczegdlnych kryteriow. Nastepnie

system podlicza automatycznie podane dane, wskazuje wynik i decyduje o przyjeciu albo nieprzyjeciu
do placowki.

Korzystanie z tego typu rozwigzan wigze sie z koniecznoscia zapewnienia odpowiedniego srodowiska
informatycznego, w szczegdlnosci z uwagi na ilos¢ i charakter danych podlegajacych przetwarzaniu.
Nalezy mie¢ réwniez na wzgledzie procedure postepowania w przypadku zgtoszenia zgdania osoby
fizycznej, poniewaz zgodnie z RODO kazdy ma prawo do niepodlegania decyzjom opartym na
zautomatyzowanym przetwarzaniu.

Publikacja wynikéw

—_—
Czestym pytaniem zadawanym przez dyrektorow placéwek jest pytanie o zakres
danych, jakie mozna wskaza¢ przy publikacji wynikdéw rekrutacji i forme takiej publikacji.

Materie te reguluje przepis art. 158 ustawy z dnia 14 grudnia 2016 r. — Prawo o$wiatowe. W przepisie
tym wskazano, ze publikacji podlega lista kandydatdw zawierajgca imiona i nazwiska oraz informacje
o zakwalifikowaniu albo niezakwalifikowaniu.

Prawo oswiatowe wskazuje rdwniez sposdb publikacji tych list. Zgodnie z przepisami, publikacja list
polega na umieszczeniu ich w widocznym miejscu w siedzibie placowki. Z tego wzgledu, co do zasady
nie nalezy publikowac¢ wynikdw rekrutacji na stronach internetowych placowek. Wyjgtkiem mogg by¢
szczegoblne sytuacje, np. obostrzenia sanitarne w przypadku epidemii SARS-CoV-2.



Korzystanie z e-dziennika

W wielu szkotach zdecydowano sie na prowadzenia dziennika w formie elektroniczne;j.

Rozwigzanie to oferuje nie tylko mozliwos¢ zdalnego dostepu do ocen, ale réwniez

komunikowanie sie z rodzicami lub opiekunami prawnymi, a nawet przekazywanie
informacji o zwolnieniach z zaje¢ lekcyjnych. W zwigzku z tym dochodzi do przetwarzania sporej ilosci
danych osobowych.

Tak jak w przypadku elektronicznej rekrutacji, tak i tutaj konieczne jest wdrozenie odpowiednich
zabezpieczen informatycznych. Poza tym, kluczowe jest przyswojenie podstawowych zasad ochrony
danych osobowych, takich jak blokowanie dostepu w czasie nieobecnosci przy stanowisku, czy
niezapisywanie haset dostepu oraz ich okresowa zmiana.

Nawyki te sg szczegdlnie istotne w przypadku korzystania z dziennika w warunkach domowych, co
stanowi wyzwanie w przypadku prowadzenia zdalnego nauczania, o ktdrym w dalszej czesci szkolenia.

e

Dane osobowe w pokoju nauczycielskim

Doswiadczenie audytowe wskazuje, ze czestym zrédtem pytan i problemow sg pokoje nauczycielskie.
Oczywiscie réznig sie one w zaleznosci od placowek, jednakze mozliwe jest wskazanie kilku wspdlnych
punktow.

’ Dane osobowe w dokumentach i na tablicach

Przede wszystkim, pokoje nauczycielskie sg miejscem, w ktérym mozna zlokalizowaé

duzg ilos¢ danych osobowych. Mogg to by¢ zwolnienia, dzienniki, informacje o

zastepstwach, sprawdziany i wiele innych. Najbardziej istotna jest odpowiednia
kontrola nad nimi oraz wfasciwe ich przechowywanie. Sytuacjg niedopuszczalng jest pozostawianie
dokumentdw w sposdb umozliwiajgcy zapoznanie sie z ich trescig przez osoby nieuprawnione.

Wspolny komputer

D Czesto spotykanym rozwigzaniem jest ogélnodostepny laptop lub komputer, z ktérego

——  skorzysta¢ mogg wszyscy nauczyciele. Czesto tez, choé wydaje sie to nie by¢ oczywiste

na pierwszy rzut oka, zapisywane sg na ich dyskach dane osobowe. Z tego wzgledu

zalecane jest, aby stosowac¢ wzory bez wskazywania konkretnych danych, pamietac o wylogowaniu sie

z systemu po skorzystaniu z niego, a w celu jak najdoktadniejszego rozdzielenia uprawnien
dostepowych, wydzielenie odrebnych kont/ profili dla nauczycieli.



Zamykanie drzwi

h Wreszcie, co wydaje sie oczywistoscig, lecz w praktyce bywa czesto naruszane, nalezy
przyktada¢ szczegdlng uwage do odpowiedniego zabezpieczania  pokoju

nauczycielskiego przed dostepem do niego osdb nieuprawnionych.

Wiaze sie to z koniecznoscig zamykania go podczas nieobecnosci nauczycieli, niezaleznie od tego, jak
dtugo ma by¢ pozostawiony w tym stanie.

e

Ochrona danych osobowych w zdalnym nauczaniu

Obostrzenia sanitarne, bedace konsekwencjg epidemii SARS-CoV-2 wymusity szybkie przejscie z
systemu nauczania stacjonarnego na zdalne nauczanie. Spowodowato to niemate zamieszanie
zaréwno po stronie dostawcow systemow, jak ich uzytkownikéw. W wielu wypadkach niewielka ilos¢
czasu na dostosowanie sie do nowej rzeczywistosci spowodowata trudnosci w obstudze systemow
stuzgcych komunikowaniu sie z uczniami oraz prawidtowej organizacji pracy, ktéra ewoluowata wraz z
biegiem czasu.

Podstawowe zasady ochrony i przetwarzania danych osobowych

O ile nikogo nie powinno dziwié stosowanie sie do zasad ochrony i przetwarzania danych
osobowych na terenie placéwki, o tyle przetozenie ich na prace zdalng spotkato sie z
réoznym przyjeciem.

Prowadzenie nauczania zdalnego w ramach domowego $rodowiska prywatnego, czesto w otoczeniu
rodzin, zaufanych oséb, wydaje sie by¢ w petni bezpieczne. | jakkolwiek ciezko podwazaé zaufanie,
ktédrym darzymy naszych bliskich, tak niezachowanie pewnych podstawowych zasad moze prowadzié
do naruszen ochrony danych spowodowanych przypadkowo i nieumyslnie. Skutki takich incydentéw
pozostajg jak najbardziej realne.

O zagrozeniach i ryzyku ich wystgpienia w dalszej czesci, teraz natomiast przypomnimy podstawowe
zasady przetwarzania i ochrony danych osobowych, jakie nalezy stosowa¢ w ramach nauczania
zdalnego i pracy zdalnej.

Polityka kluczy

Chodzi tu nie tyle o zapewnienie szafy zamykanej na klucz, w ktdrej przechowywane
beda dokumenty, szczegdlnie ze w duzej mierze wystepuja one w wers;ji elektronicznej.
,Kluczem” jest tu zapewnienie, aby wszelkie dane jakie znajdg sie w domu pozostaty
zabezpieczone w taki sposdb, aby uniemozliwi¢ dostep do nich oséb nieuprawnionych, do ktérych
zaliczy¢ nalezy domownikoéw. Jezeli istnieje mozliwos¢ skorzystania z jakiego$ zamykanego miejsca,
rekomendowane jest zastosowanie takiego zabezpieczenia. Oczywiscie w kazdym domu zastosowanie



tej zasady wyglada¢ bedzie inaczej. Najwazniejsze, to zachowac niezbedne minimum dla
zabezpieczenia danych osobowych w sposéb, w jaki chronimy wtasne mienie.

Polityka czystego biurka

L% 1iss
Tak jak w przypadku polityki kluczy, tak i w tym przypadku najistotniejsze jest
= zapewnienie nadzoru nad danymi osobowymi, zaréwno przed dostepem do nich oséb
nieuprawnionych, jak zagubieniem lub zniszczeniem.

Pomimo oczywistosci takiego postepowania, stara anegdotyczna wymowka, ze ,pies zjadt zadanie
domowe” przezywat swdj renesans, jednak tym razem po stronie niektérych nauczycieli. Podstawg
prawidtowego przetwarzania danych w warunkach pracy zdalnej jest wyodrebnienie pewnego miejsca
przeznaczonego wyfgcznie do pracy w taki sposdb, by nic nie zostato zagubione lub zniszczone, np.
podczas obiadu lub zabawy dziecka.

Polityka czystego ekranu

Wreszcie najwazniejsze. Ochrona danych przetwarzanych w sposéb elektroniczny. Ta

czes$¢ nauczania zdalnego dominuje zdecydowanie nad innymi, jezeli chodzi o liczbe

zagrozen z nig zwigzanych. Przede wszystkim pamietaé nalezy, aby uzywac haset, nie
zapisywac ich na kartkach, jak réwniez w systemach i przegladarkach, a okresowo zmienia¢. Ma to
szczegoblne znaczenie w przypadku, gdy z jednego komputera korzysta wiecej domownikéw, np. dzieci,
aby wykona¢ wifasne zadania przestane przez nauczyciela. Po zakoriczeniu pracy w systemie, w
dzienniku elektronicznym, poczcie e-mail lub innym, nalezy sie kazdorazowo wylogowac.

Zalecane jest stosowanie programoéw antywirusowych, przy czym nalezy mie¢ na wzgledzie, ze niektdre
z darmowych oprogramowan zbierajg dane dotyczace aktywnosci w sieci, wykorzystujgc je nastepnie
w celach marketingowych lub przekazujac je swoim partnerom.

Szczegdblnie w przypadku stosowania nowych systemow, z ktérych dziataniem nie jest sie jeszcze w
petni zaznajomionym, uwazac nalezy na podejrzane linki. W przypadkach watpliwych nalezy zawsze
upewnic sie, czy pochodzi on z odpowiedniego zrédtfa lub po prostu nie otwierac jego zawartosci.

Korzystanie ze sprzetu prywatnego wiaze sie z kolei z odpowiedzialnoscig za zapisane na nim pliki, tak
wiec konieczne jest biezgce ich kontrolowanie, chocby przez wydzielenie odrebnego folderu na
przesytane przez ucznidéw prace.

Wynoszenie dokumentacji

))) Naturalng konsekwencjg przeniesienia pracy do domu jest potrzeba posiadania przy
sobie niezbednych dokumentow. To za$ wigze sie z koniecznoscig dopasowania

odpowiedniego modelu wynoszenia dokumentacji, aby klarowne byty zasady udzielania
do tego uprawnien i okreslania jakie dokumenty podlegajg wyniesieniu przez kogo. Ponadto,

szczegblnie w przypadku wiekszej ilosci dokumentéw, nalezy zadbaé¢ o bezpieczenstwo w ich
transporcie, aby nie ulegty one zagubieniu lub zniszczeniu.



I Kanaty komunikacji i zagrozenia ochrony danych w zdalnym nauczaniu

Poza wskazanymi juz wczesniej zagrozeniami, wspomnieé nalezy przede wszystkim o
() zagrozeniach wynikajacych z korzystania z wszelkiego rodzaju komunikatoréw i
systemow informatycznych, przy pomocy ktérych nauczyciele kontaktujg sie z uczniami,

prowadzg lekcje, a takze przesytane sg zadania i prace.

Czesto spotykanymi incydentami byty wtamania na zajecia prowadzone przy wykorzystaniu systemow
komunikacji na odlegtos¢. Niektore z takich ,wizyt” wynikaty z przekazywania linkdéw dostepu przez
ucznidéw osobom do tego nieuprawnionym. Nie brakowato jednak rowniez incydentéw wynikajgcych
z luk w zabezpieczeniach systemow.

Aby zapobiec takim sytuacjom nalezy zapewnié¢ blokowanie dostepu do systemow hastami, a takze
edukowac ucznidw, aby nie przekazywali oni nawet dla zartu danych dostepowych.

Ponadto, wprawdzie administrator powinien zapewni¢ wszelkie narzedzia potrzebne do prowadzenia
zdalnego nauczania, to czesto — choéby z potrzeby szybkiego dziatania — umozliwione zostato
korzystanie z prywatnych systemoéw i komunikatorow. Korzystanie z nich rodzi wiele probleméw z
zakresu ochrony danych osobowych, jak réwniez moze narusza¢ warunki udzielonych licencji.

Analiza ryzyka

Wprowadzanie nowych systemoéw do korzystania w ramach nauczania zdalnego stanowi

jeden z przyktadédw sytuacji, ktéra wymaga przeprowadzenia analizy ryzyka. Jak

wspomniano na poczatku, analiza ryzyka ma na celu zidentyfikowanie zagrozen oraz
ocene ryzyka ich wystgpienia, w gdy to bedzie konieczne wdrozeniu odpowiednich srodkdéw ochrony,
majacych na celu zminimalizowanie tego ryzyka lub wrecz jego wyeliminowanie.

W przywotanym przyktadzie nalezy wzigé pod uwage zagrozenia takie jak mozliwos¢ nieuprawnionego
dostepu, utrata danych, trudnosci z obstugg systemu, zaleznos¢ od sieci Internet, mozliwos¢
nieuprawnionej modyfikacji danych, itp.

W zaleznosci od oceny administratora, co do mozliwosci wystgpienia tych zagrozen, dostosowac nalezy
system ochrony danych poprzez wdrozenie nowych srodkéw. W wielu wypadkach za wystarczajace
bedzie mozina uzna¢ odpowiednie przeszkolenie uzytkownikdw systemu, zainstalowanie
oprogramowan antywirusowych czy tez ustawienie odpowiednio silnego hasta dostepu.

Za przeprowadzenie analizy ryzyka odpowiedzialny jest administrator, tym niemniej powinien on
korzystac¢ z wiedzy i doswiadczenia pozostatych oséb dziatajgcych w organizaciji.

Zgtaszanie incydentow

Wszelkie sytuacje stanowigce lub moggce stanowié zagrozenie dla ochrony danych
osobowych nalezy niezwtocznie zgtasza¢ administratorowi, a konkretnie wyznaczonej
do tego w ramach organizacji osoby. Kazde takie zdarzenie powinno podlegac ocenie,
czy doszto do naruszenia, a jezeli tak, to jakiej jest ono wagi.

Przypomnie¢ nalezy o obowigzku zgtoszenia Prezesowi Urzedu Ochrony Danych Osobowych
naruszenia, ktorego waga jest wyzsza niz ,niska” zgodnie z przyjetg przez administratora metodologia



oceny naruszen. Na przeprowadzenie czynnosci zwigzanych z naruszeniem, w tym z dokonaniem
zgtoszenia, administrator ma 72 godziny.

Informowanie o zdarzeniach stanowigcych incydenty ochrony danych osobowych (a wiec
niekoniecznie naruszenie, jednakze sg to sytuacje, gdy nie jest to jeszcze przesgdzone) powinno
odbywac sie w ramach przyjetej przez administratora procedury.

o

Mity ochrony danych osobowych w placéwkach oswiatowych

Od poczatku stosowania RODO narosto wokot niego wiele mitéw, wynikajgcych z nieprawidtowego
zrozumienia ustalonych w nim zasad. Absurdy nie ominety rowniez placowek oswiatowych. Ponizej
rozprawiamy sie z kilkoma z nich.

Wywotywanie uczniow
.Jlj Jednym z mitéw, ktdry znalazt swoje miejsce nie tylko w przychodniach lekarskich, to

wywotywanie uczniow bez wykorzystania ich imion oraz nazwisk. W wielu placéwkach

wprowadzono porozumiewanie sie z uczniami przy pomocy nadanych im pseudoniméw
lub inicjatéw. W taki sam sposéb mieli rowniez podpisywac swoje sprawdziany. Jest to oczywiscie
nieprawidtowe postepowanie, poniewaz szkota ma prawo uzywac danych osobowych uczniéw, jak
rowniez rozwigzania te stanowig fikcje, ze uczniowie nie znajg sie wzajemnie. Dlatego, z punktu
widzenia ochrony danych osobowych, jakkolwiek mozna zwraca¢ sie do ucznidéw przy pomocy
pseudonimow czy tez numerdw z dziennika, to nie ma takiego obowigzku.

Odpowiedzialnos$¢ szkoty za zdjecia

E Kolejnym mitem jest przeswiadczenie o tym, ze szkota odpowiada za zdjecia wykonane
przez rodzicdw i inne osoby uczestniczagce w wydarzeniach organizowanych przez
szkote. Nalezy rozprawic sie z tym mitem i jednoznacznie powiedzie¢, ze szkofa jest

administratorem danych zawartych na zdjeciach w sytuacji, gdy sama decyduje o celach i sposobach
przetwarzania danych w tym zakresie. Z tego wzgledu zawierane sg umowy powierzenia z fotografami,
ktdorzy wykonujg pamigtkowe zdjecia klasowe.

Nalezy rowniez wspomnie¢, ze RODO nie znajduje zastosowania do przetwarzania danych przez osobe
fizyczng w ramach czynnosci o czysto osobistym lub domowym charakterze. Za takie natomiast
nalezatoby uzna¢ wykonanie pamigtkowych fotografii swojego dziecka grajgcego jedng z rél w
szkolnym spektaklu.



Zakaz publikowania wynikéw rekrutacji

Jak juz wczesniej wspomniano, publikacja wynikow rekrutacji do placéwki oswiatowej

podlega przepisom ustawy z dnia 14 grudnia 2016 r. — Prawo os$wiatowe i stanowi

obowigzek prawny cigzacy na administratorze (a wiec opiera sie na przestance
przetwarzania z art. 6 ust. 1 lit. c RODO).

Nalezy jednak powtdrzyé¢, ze zakres danych jakie mogg podlegac publikacji zostat jasno okreslony
przepisami Prawa oswiatowego i nie powinien by¢ on rozszerzany. To samo dotyczy sposobdéw
publikacji list kandydatéw.

Zakaz przetwarzania danych bez zgody ucznia

Temat ten rowniez zostat juz poruszony wczesniej, tym niemniej nalezy powtdérzy¢, ze —

co do zasady — szkota nie potrzebuje zgody ucznia na przetwarzanie danych osobowych.

Jest tak dlatego, ze dziatajagc w ramach wykonywania swoich obowigzkdw, szkota
przetwarza dane przede wszystkim na podstawie obowigzku prawnego (art. 6 ust. 1 lit. ¢ RODO) lub
interesu publicznego (art. 6 ust. 1 lit. e RODO). Wyjatkami sg sytuacje niemieszczgce sie w tych
podstawach, takie jak publikowanie fotografii zawierajgcej wizerunek ucznia. W takich sytuacjach
moze by¢ wymagana jego zgoda lub zgoda wyrazona przez rodzicéw lub opiekundw prawnych

Zakaz podpisywania prac uczniow

E Byta juz mowa o podpisywaniu prac ucznidw stanowigcych sprawdziany, teraz
natomiast mowa o pracach wieszanych na korytarzach, gazetkach lub w ramach
konkursow i wyrdznien z tym zwigzanych. Zgodnie z poradnikiem utworzonym przez

Urzad Ochrony Danych Osobowych i Ministerstwo Edukacji Narodowej, dziatanie takie jest dozwolone

i opiera sie na postawie interesu publicznego, tj. podstawy przetwarzania z art. 6 ust. 1 lit. e RODO.

o

Przetwarzanie danych osobowych w celach o$wiatowych

W sierpniu 2018 r. wydany zostat opracowany przez Urzagd Ochrony Danych Osobowych i Ministerstwo
Edukacji Narodowej poradnik skierowany do placowek oswiatowych zatytutowany: , Ochrona danych
osobowych w szkotach i placowkach oswiatowych”. Poruszyt on zagadnienia zwigzane z ochrong
danych w placéwkach oswiatowych, w szczegdlnosci szkotach. Szczegdlnie istotne z punktu widzenia
podstaw przetwarzania danych okazaty sie wskazéwki dotyczace przetwarzania danych osobowych w
celach oswiatowych.



Zgodnie z poradnikiem, przetwarzanie danych w celach oswiatowych, w tym okreslonych w ustawie z
dnia 14 grudnia 2016 r. — Prawo oswiatowe, opiera sie na podstawie interesu publicznego, a wiec na
postawie art. 6 ust. 1 lit. e RODO.

Jako dziatania podejmowane w ramach realizowania celéw os$wiatowych zostaty uznane
publikowanie osiggnie¢, wyrdznianie i nagradzanie uczniéw, a takze organizowanie akademii,
przedstawien i innych wydarzen, ktére majg miejsce w ciggu roku szkolnego.

Organizacja wycieczek szkolnych

Koniecznosc¢ przetwarzania danych osobowych w celu zorganizowania wycieczki szkolnej nie powinna
budzi¢ watpliwosci. Do zatatwienia jest wiele spraw, jak chocby zwigzane z ubezpieczeniem ucznidw,
zapewnieniem transportu, noclegéw i opieki.

Nalezy w tym miejscu zwrécic¢ uwage, ze w przypadku, gdy rodzice petnig funkcje opiekundw, podlegajg
oni zasadom organizacyjnym administratora, w zwigzku z czym powinni zosta¢ upowaznieni do
przetwarzania danych oraz ztozy¢ stosowne oswiadczenia, zgodnie z przyjetg przez administratora
procedurg w tym zakresie.

Warto tez poruszy¢ temat odrebnych administratoréw jakimi sg hotele, ktére same decydujg o celach
i sposobach przetwarzania danych, w zwigzku z czym dane uczniéw — o ile w ogdle s3g przekazywane —
podlega¢ bedg udostepnieniu. Oznacza to, ze nie bedzie zawierana z hotelem umowa powierzenia
przetwarzania danych osobowych.

Nieco inaczej bedzie wygladata sytuacja w przypadku zaktadéw ubezpieczen, w ktérym to przypadku
praktyka wyglagda dwojako. Niektére z zaktadow wymagajg zawarcia umowy powierzenia
przetwarzania danych osobowych, inne natomiast pozyskujg dane na podstawie udostepnienia, co
zalezy od podejscia organizacyjnego tych podmiotéw.

e

Podsumowanie

Ochrona danych osobowych w placéwkach oswiatowych to zagadnienie bardzo szerokie, bo niemal w
kazdym z obszaréw dziatalnosci placdwek przetwarzane sg dane uczniéw, rodzicow lub opiekundéw
prawnych i innych oséb, z ktérymi stycznosé majg na co dzien. Wyzwanie zapewnienia bezpieczenstwa



danych osobowych uczniéw to z jednej strony obowigzek czysto prawny, z drugiej natomiast wielka
odpowiedzialno$é za podopiecznych. Warto pamietaé, ze dane osobowe posiadajg wymierng wartos¢,
dlatego nalezy je chroni¢ tak samo jak wtasne ,,skarby” czy wtasne sekrety.

Jest to szczegdblnie wazne wzgledem dzieci, ktére czesto nie sg Swiadome ilosci danych osobowych,
ktére udostepniajgc codziennie przy wykorzystaniu aplikacji w swoich smartfonach. Budowanie
Swiadomosci tego czym sg dane osobowe, jakie czyhajg na nie zagrozenia i jak je chronié, powinno
stanowic¢ jeden ze wspomnianych wyzej celéw oswiatowych. Edukowanie prowadzone w tym duchu
od podstaw wspomaga dojrzaty rozwdj zycia, w tym réwniez cyfrowego, kazdego ucznia.

o




