Szkolenle (]IJ
Przetvxarzanle danych szczegalnych kategarii,

zautoatyzowane podejmowanie decyzji
| udostepnianie danych

Szanowni Panstwo,

szkolenie to ma na celu przyblizenie Panstwu podstawowych zagadnien zwigzanych z przetwarzaniem
szczegdlnych kategorii danych osobowych, zautomatyzowanego podejmowania decyzji oraz
udostepniania danych osobowych.

Tematyka przetwarzania danych osobowych szczegdlnych kategorii stanowi kontynuacje
w odniesieniu do omédwionych juz we wczesniejszych szkoleniach podstaw przetwarzania danych
zwyktych, o ktérych mowa w art. 6 RODO.

Wchodzgca w roku 2021 r. ustawa o doreczeniach elektronicznych otwiera nowe mozliwosci
zorganizowania pracy jednostek samorzadu terytorialnego, w szczegdlnosci urzedéw. Oznacza to
jednak réwniez nowe wyzwania z zakresu organizacji nowego procesu przetwarzania i wdrozenia
nowych narzedzi stuzacych do jego obstugi. Zagadnienie to wigze sie w szczegdlnosci z pojeciem
zautomatyzowanego przetwarzania danych, w tym zautomatyzowanego podejmowania decyzji, ale
wprowadzanie takich rozwigzan wigze sie réwniez z innymi obszarami ochrony danych osobowych, jak
choc¢by przeprowadzenie analizy ryzyka dla nowej czynnosci przetwarzania i podjecie przez
Administratora adekwatnych do wynikow tej analizy dziatan.

Udostepnianie danych stanowi jedng z czynnosci przetwarzania, ktdra z pewnoscia zastuguje na szersze
omodwienie w odniesieniu do zadan jednostek samorzadu terytorialnego, ktérego jest nieodtgczng
czescig. Dowiedzg sie Panstwo miedzy innymi na jakich podstawach mogg zosta¢ udostepnione dane,
a takze w jaki sposéb mozna zorganizowac prawidtowe udostepnienie danych.

Szkolenie zakorniczone jest testem jednokrotnego wyboru.

Zyczymy przyjemnej lektury!

Zespot Inspektora Ochrony Danych
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Przetwarzanie szczegolnych kategorii danych osobowych

Przetwarzanie danych osobowych i podstawy na jakich sie ono odbywa nalezg do podstawowych
zagadnien ochrony danych. Sg one réwniez kluczowym elementem systemu ochrony danych kazdego
administratora. Wielokrotnie poruszany byt juz temat podstaw przetwarzania danych zwyktych, ktére
uregulowane zostaty w art. 6 RODO. Dla krétkiego przypomnienia, mowa oczywiscie o przetwarzaniu:

na podstawie zgody wyrazonej przez osobe, ktérej dane dotyczg (art. 6 ust. 1 lit. a),
w celu zawarcia lub realizacji umowy, ktdrej strong jest osoba, ktorej dane dotyczg (art. 6 ust.
1lit. b),

3. wramach obowigzku prawnego cigzgcego na administratorze (art. 6 ust. 1 lit. c),

4. na podstawie zywotnych interesow osoby, ktérej dane dotyczg, lub innej osoby fizycznej (art.
6 ust. 1 lit. d),

5. niezbednym do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e),

6. niezbednym do celéw wynikajgcych z prawnie uzasadnionych interesdw (art. 6 ust. 1 lit. f),

z czego ostatnia przestanka ma ograniczone zastosowanie w przypadku podmiotéw publicznych.

W ramach codziennych zadan spotykajg sie Panstwo réwniez z danymi szczegdlnych kategorii, ktére
zostaty okres$lone przepisem art. 9 ust. 1 RODO, wczesniej znane jako dane wrazliwe z nieobowigzujgcej
juz ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

O ile pierwszym problemem jest wcigz przede wszystkim identyfikacja danych osobowych, a wiec
rozpoznanie, ktére dane mogg prowadzi¢ do identyfikacji osoby fizycznej, o tyle drugim wyzwaniem
jest rozpoznanie danych szczegdlnych kategorii. Nie ma raczej watpliwosci co do tego, ze do takich
danych nalezy zaliczy¢ dane dotyczace zdrowia, o ktdrych jeszcze za chwile. A jakg dang jest numer
PESEL? Wydaje sie, ze pomimo zawierania w sobie wielu informacji o osobie fizycznej, ktore szczegdlnie
W powigzaniu z innymi danymi, np. imieniem i nazwiskiem mogtyby stanowié¢ Zrédto doktadnej
identyfikacji tej osoby, numer PESEL nalezy traktowaé jako dang zwykta.

No dobrze, jakie wiec dane sg danymi wrazliwymi? Zgodnie z brzmieniem przepisu art. 9 ust. 1 RODO
s to:

dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

poglady polityczne,

przekonania religijne lub Swiatopoglgdowe,

przynaleznos$¢ do zwigzkédw zawodowych,

dane genetyczne,

dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej,

YV V VYV YV VYV

dane dotyczgce zdrowia (a nie jak w ustawie o ochronie danych osobowych z 1997 r. ,dane
dotyczgce stanu zdrowia”),

v

dane dotyczace seksualnosci lub orientacji seksualnej.



Nalezy w tym miejscu zaznaczy¢, ze przetwarzanie tych danych jest co do zasady zabronione!
Odwrotnie wiec do podstaw przetwarzania z art. 6 RODO, podstawy przetwarzania z art. 9 ust. 2 RODO
stanowig jedynie wyjatki od reguty, ktére uprawniajg do przetwarzania danych szczegélnych kategorii.

Art. 9 ust. 1 RODO

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopoglagdowe, przynaleznosé
do zwigzkdw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Skoro juz wiadomo, jakie dane nalezg do zbioru danych szczegdlnych kategorii, moze kilka przyktadéw.
Pogladami politycznymi mogga by¢ poglady wyrazane w czasie wybordw, czy protestéw. W podobny
sposéb mozna ujawnia¢ swoje przekonania religijne i Swiatopoglgdowe, uczestniczgc w obrzedach czy
celebrujgc swieta. Dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej, to na przyktad kontrola dostepu do laptopa przy wykorzystaniu odcisku palca lub inne
zabezpieczenia badajgce choéby soczewke oka. Danymi dotyczgcymi zdrowia bedg natomiast nie tylko
dane, z ktdrych mozna uzyskaé informacje o stanie zdrowia, ale rowniez dane, na podstawie ktorych
mozna ustali¢ przynaleznos¢ do danej przychodni.

Jak juz wspomniano, z uwagi na szczegélny charakter, przetwarzanie tych danych jest co do zasady
zabronione. Jest jednak od tej zasady niemato wyjatkéw.

Wyjatek nr 1 [art. 9 ust. 2 lit. a RODO]

Osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
przewiduja, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa w art. 9 ust. 1
RODO.

Regulacja zawarta w art. 9 ust. 2 lit. a RODO i dotyczy zgody na przetwarzanie danych z art. 9 ust. 1 lit.
a RODO. | ponownie, jak ma to miejsce w odniesieniu do danych zwyktych i art. 6 RODO, pomimo
pierwszego miejsca sposréd wskazanych w RODO przestanek przetwarzania, w wymiarze
funkcjonalnym zgoda — jakkolwiek bedaca réwnorzedng podstawg przetwarzania — powinna by¢
rozwazana po pozostatych. Jest tak dlatego, ze tak samo jak zgoda z art. 6 ust. 1 lit. a RODO, zgoda z
art. 9 ust. 2 lit. a RODO moze zosta¢ wycofana w dowolnym momencie.

Wyijatek nr 2 [art. 9 ust. 2 lit. b RODO]

Przetwarzanie jest niezbedne do wypetnienia obowigzkdw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktdrej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego
i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub
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porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego przewidujgcymi odpowiednie
zabezpieczenia praw podstawowych i interesdw osoby, ktérej dane dotycza.

Chodzi w szczegdlnosci o przetwarzanie danych wrazliwych w sprawach kadrowych, zwigzanych
z zatrudnieniem o0s6b fizycznych. Nalezy pamietaé, ze przestanka ta dotyczy nie tylko oséb
zatrudnionych na podstawie umowy o prace, ale réwniez zleceniobiorcow, w zakresie jaki jest
niezbedny do realizowania obowigzkdw administratora. Przywotana przestanka znajdzie zastosowanie
rowniez w obszarach ubezpieczen spotecznych, zabezpieczen spotecznych i pomocy spotecznej, stad
znalez¢ moze szerokie zastosowanie w osrodkach pomocy spotecznej. Ostatnig — i wydaje sie, ze
najszerszg — przestankg jest ochrona socjalna, ktéra miesci w sobie takie obszary jak ochrona zdrowia
i bezpieczenstwo socjalne oséb fizycznych. Jako przykfad przetwarzania danych osobowych w
powyzszym zakresie moze postuzyé przetwarzanie przez pracodawce danych dotyczacych choréb
zawodowych pracownika; przetwarzanie danych o zdrowiu cztonkdw rodziny pracownika na potrzeby
przyznania Swiadczen socjalnych czy tez przetwarzanie danych na potrzeby odprowadzania sktadek na
ubezpieczenie spoteczne.

Wyjatek nr 3 [art. 9 ust. 2 lit. c RODO]
Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody.

Przestanka ta, ktéra podobnie do zgody stanowi odbicie regulacji z art. 6 RODO, w tym przypadku art.
6 ust. 1 lit. d RODO, stanowi o przetwarzaniu danych wrazliwych, gdy jest to niezbedne dla ochrony
zywotnych intereséw. Wydaje sie, ze zywotnym interesem osob fizycznych bedzie przede wszystkim
ochrona ich zycia i zdrowia, przyjmuje sie jednak do tego katalogu réwniez sprawy majatkowe.
Odnoszac sie natomiast do zdolnosci wyrazenia zgody — co wskazuje na pierwszenstwo tej przestanki
— nalezy jg rozumiec jako zdolnos¢ z jednej strony fizyczng, a wiec mozliwos¢ ztozenia oSwiadczenia
w praktyce (przeszkodg moze by¢ stan zagrozenia zycia, zdrowia, itp.), z drugiej za$ prawng, a wiec
brak zdolnosci prawnej do ztozenia takiego oswiadczenia (z takg sytuacja mozemy spotkac sie
w przypadku dzieci lub oséb ubezwtasnowolnionych).

Wyjatek nr 4 [art. 9 ust. 2 lit. d RODO]

Przetwarzania dokonuje sie wramach uprawnionej dziatalnosci prowadzonej zzachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach
politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie
dotyczy wytgcznie cztonkdw lub bytych cztonkdw tego podmiotu lub oséb utrzymujgcych z nim state
kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez
zgody osdb, ktdrych dane dotycza.

Przepis ten dotyczy dziatalnosci non profit, prowadzonych przez podmioty takie jak fundacje,
stowarzyszenia, koscioty, itp. nie znajdzie wiec co do zasady zastosowania w przypadku podmiotéw
publicznych, jakimi sg jednostki samorzadu terytorialnego.



Wyijatek nr 5 [art. 9 ust. 2 lit. e RODO]
Przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe, ktérej
dane dotycza.

Dane szczegdlnych kategorii mogg by¢ przetwarzane, jezeli osoba fizyczna, ktérej one dotyczg sama je
upublicznia. Przez upublicznienie w sposdb oczywisty rozumiec nalezy przede wszystkim wykorzystanie
do tego celu srodkdw masowego przekazu. Wydaje sie wiec, ze jezeli sama osoba fizyczna podata dane
do publicznej wiadomosci, to mogg by¢ one w tym zakresie swobodnie przetwarzane.

Wyijatek nr 6 [art. 9 ust. 2 lit. f RODO]
Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczern lub wramach
sprawowania wymiaru sprawiedliwosci przez sady.

Jak wskazuje motyw 52, przestanka ta dotyczy przetwarzania danych wrazliwych w ramach
postepowan sgdowych, administracyjnych lub innych postepowaniach pozasgdowych. Uprawnia do
przetwarzania takich danych réwniez sady, niezaleznie od tego jakimi sprawami sie one zajmuja.
Znajdzie wiec zastosowanie do dziatan sgdéw cywilnych, karnych, administracyjnych, ale réwniez do
sgddéw polubownych. Przestanka ta dotyczy réwniez dziatan stron i ich obroncéw lub petnomocnikéw
podejmowanych w ramach tych postepowan.

Wyijatek nr 7 [art. 9 ust. 2 lit. g RODO]

Przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne srodki ochrony praw
podstawowych i intereséw osoby, ktdrej dane dotycza.

Pojecie waznego interesu publicznego nie zostato zdefiniowane w RODO, wydaje sie jednak, ze chodzi
w szczegdlnosci o takie obszary jak zabezpieczenie spoteczne czy zdrowie. Drugg przestanka jest tu
istnienie przepisu obowigzujgcego prawa unijnego lub krajowego, ktéry pozwala na dane dziatanie.
Spetniony musi by¢ jednoczesnie warunek proporcjonalnosci do wyznaczonego celu, a wiec przyjete
rozwigzania nie powinny wykraczac poza ten cel, jak réwniez nie mogg naruszaé prawa do ochrony
danych osobowych, przewidujac odpowiednie i konkretne s$rodki ochrony praw podstawowych
i intereséw o0séb fizycznych. Oznacza to, ze regulacje powinny obejmowac sposdb zabezpieczenia
przetwarzania, aby zminimalizowac ryzyko wystgpienia nieprawidtowosci i ich potencjalne negatywne
skutki dla osdb fizycznych. Jako przyktad postuzy¢ moze przetwarzanie danych szczegdlnych kategorii
w celu organizacji zajec¢ dla ucznidéw z orzeczeniem o potrzebie ksztatcenia specjalnego czy zapewnienia
mu wsparcia psychologiczno-pedagogicznego.

Wyjatek nr 8 [art. 9 ust. 2 lit. h RODO]

Przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub
zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub zgodnie



z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem warunkdw i zabezpieczen, o ktérych mowa
w art. 9 ust. 3 RODO.

Regulacja ta obejmuje kwestie zwigzane z ochrong zdrowia, w tym powigzane z kadrami zagadnienia
medycyny pracy i oceny zdolnosci pracownika do pracy, w tym prowadzenie badan wstepnych,
okresowych pracownika. Przede wszystkim jednak chodzi o ochrone zdrowia i dziatajgcych w jej
ramach lekarzy, dentystéw, fizjoterapeutéw, pielegniarek i pozostatego personelu medycznego.
Nalezy zaznaczyé, ze osoby te sg zobowigzane do zachowania w poufnosci informacji dotyczgcych
pacjentow.

Wyjatek nr 9 [art. 9 ust. 2 lit. i RODO]

Przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub
zapewnienie wysokich standarddéw jakosci i bezpieczeristwa opieki zdrowotnej oraz produktéw
leczniczych lub wyrobdw medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego,
ktore przewidujg odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane dotyczg,
w szczegdlnosci tajemnice zawodowa.

Przyja¢ nalezy, ze przetwarzanie w tym zakresie dotyczy spraw zwigzanych z zachowaniem zdrowia
publicznego, a wiec przede wszystkim profilaktyke zdrowotng, promowanie zdrowia i edukowanie
w tym zakresie, jak réwniez przeciwdziatanie i zapobieganie zagrozeniom zdrowotnym, takim jak
epidemia SARS-CoV-2. Tak jak we wczesniejszych przypadkach, rowniez tu nalezy mie¢ na wzgledzie
ochrone praw i wolnosci oséb fizycznych, jak réwniez podstawag do dziatan powinny by¢ przepisy
obowigzujgcego prawa unijnego lub krajowego.

Wyijatek nr 10 [art. 9 ust. 2 lit. j RODO]

Przetwarzanie jest niezbedne do celdéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg
istoty prawa do ochrony danych iprzewidujg odpowiednie, konkretne s$rodki ochrony praw
podstawowych i intereséw osoby, ktérej dane dotycza.

Tak jak w poprzednich przypadkach réwniez tutaj podstawg powinny by¢ przepisy obowigzujacego
prawa unijnego lub krajowego, ktére uwzgledniajg stosowne srodki ochrony i nie naruszajg istoty
prawa do ochrony danych. Celem przetwarzania jest gromadzenie materiatéw do zadan archiwalnych,
do badan naukowych lub historycznych, a takze celéw statystycznych. Jest to wiec szeroki katalog
dziatan podejmowanych przez podmioty — nie tylko panstwowe — zajmujace sie badaniami
historycznymi i statystycznymi.



Zautomatyzowane podejmowanie decyzji i profilowanie

Kolejnym istotnym tematem, szczegdlnie w odniesieniu do zmian w Kodeksie postepowania
administracyjnego i innych ustaw sektorowych, wchodzacych w zycie w 2021 r. wraz z ustawg z dnia
18 listopada 2020 r. o doreczeniach elektronicznych, jest zautomatyzowane podejmowanie decyzji.

Z pojeciem tym spotykamy sie w przepisie art. 22 RODO, gdzie mowa o prawie osoby fizycznej do
niepodlegania wytacznie zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Artykut 22 RODO

1. Osoba, ktdrej dane dotyczg, ma prawo do tego, by nie podlegaé decyzji, ktora
opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i wywotuje wobec tej osoby skutki prawne lub w podobny sposdb istotnie na nig
wptywa.

2. Ust. 1 nie ma zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktérej dane
dotycza, a administratorem;

b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu
podlega administrator iktére przewiduje wtasciwe Srodki ochrony praw,
wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

c) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

3. W przypadkach, oktérych mowa wust.2 lit.a) ic), administrator wdraza
wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw
osoby, ktdrej dane dotyczg, a co najmniej prawa do uzyskania interwenc;ji ludzkiej
ze strony administratora, do wyrazenia wilasnego stanowiska ido
zakwestionowania tej decyzji.

4. Decyzje, oktorych mowa wust.2, nie mogg opiera¢ sie na szczegdlnych
kategoriach danych osobowych, o ktéorych mowa wart.9 ust.1, chyba ze
zastosowanie ma art. 9 ust. 2 lit. a) lub g) i istniejg wtasciwe $rodki ochrony praw,
wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza.

Zautomatyzowane podejmowanie decyzji

Na poczatek dla przypomnienia, czym jest zautomatyzowane przetwarzanie? Wprawdzie RODO nie
definiuje tego pojecia, jednak wydaje sie, ze zautomatyzowanym przetwarzaniem bedzie kazde
dziatanie na danych osobowych, ktére odbywa sie bez ingerencji cztowieka. Decyzjg opierajacg sie
wyltgcznie na zautomatyzowanym przetwarzaniu bedzie wiec taka, ktéra podejmowana jest catkowicie
bez udziatu cztowieka, a wiec na przyktad przez system obliczajgcy punktacje na podstawie
udostepnionego formularza. Decyzjg takg moze by¢ wyliczenie wysokoSci optaty za wywdz odpadow,
jezeli system wylicza jg automatycznie, a urzednik jedynie potwierdza te decyzje. Innym przyktadem
moze by¢ rekrutacja do placéwek oswiatowych, gdzie system decyduje o losie kandydata na podstawie
kryteridw w uzupetnionym formularzu. Tego typu decyzje wywotujg skutki prawne lub wptywajg na
osobe, ktorej one dotyczg w podobny sposéb.



Profilowanie

Profilowanie nie musi by¢ powigzane ze zautomatyzowanym przetwarzaniem i co do zasady nie
znajdzie zastosowania w jednostkach samorzadu terytorialnego. Profilowaniem okresla sie takie
dziatanie, ktdre na podstawie uzyskanych danych kreuje profil (w rozumieniu modelu zachowan, cech
osobowosci, itp.) osoby fizycznej. Pozyskiwane dane mogg miec szeroki zakres, od danych
podstawowych do danych szczegdlnych kategorii, takich jak dane dotyczace zdrowia, $wiatopogladu,
jak réwniez lokalizacji, nawykow. Profilowanie kojarzone jest szerzej w kontekscie mediéw
spotecznos$ciowych, ktére na podstawie pozyskanych informacji kreujg profile tych oséb, przewidujac
ich przyszte zachowania, ktére to predykcje stanowig istotny czynnik sprzedazowy dla
reklamodawcéw, umozliwiajgc dopasowanie reklamy do osoby, ktéra z duzg doza
prawdopodobienistwa bedzie nig zainteresowana.

Zasada ogodlna

Ogdlng zasadg wyrazong w RODO jest prawo osoby fizycznej do niepodlegania decyzjom opartym
wytacznie na zautomatyzowanym przetwarzaniu. Oznacza to, ze jest ono dozwolone, jednak powinno
byé nadzorowane i ostatecznie potwierdzane przez cztowieka. Nalezy zaznaczy¢, ze chodzi tu o realny
udziat cztowieka w podjeciu decyzji, a nie jedynie podpisanie wydruku z systemu.

W kazdym przypadku podejmowania decyzji w oparciu o zautomatyzowane przetwarzanie, powinno
wiec ono podlegaé kontroli prawidtowosci rozstrzygniecia przez cztowieka, jak rowniez zapewnione
powinno by¢ prawo do rozpatrzenia odwotania od takiej decyzji przez cztowieka.

Wyijatki od zasady
Od opisanej wyzej zasady zostaty przewidziane trzy wyjatki:

Decyzja oparta o zautomatyzowane przetwarzanie jest niezbedna do zawarcia lub wykonania
umowy miedzy osobg, ktérej dane dotyczg, a administratorem.

Przestanka ta znajdzie zastosowanie w sytuacji, gdy zautomatyzowane podjecie

' N‘ decyzji stanowi warunek konieczny do zawarcia umowy pomiedzy osobg, ktérej

% dane dotyczg, a administratorem. Z uwagi na charakter zawieranych przez jednostki

(£ samorzadu terytorialnego umow wydaje sie, ze przestanka ta nie znajdzie
zastosowania.

Decyzja oparta o zautomatyzowane przetwarzanie jest dozwolona prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega administrator i ktére przewiduje wtasciwe $rodki
ochrony praw, wolnosci i prawnie uzasadnionych interesdw osoby, ktorej dane dotycza.



Najistotniejsza z punktu widzenia jednostek samorzadu terytorialnego przestanka, w
szczegolnosci w kontekscie przepisdw ustawy o doreczeniach elektronicznych, ktéra
w duzej mierze umozliwi takie podejmowanie decyzji. Zmiany obejmujg na przyktad

mozliwo$é udzielania automatycznych odpowiedzi bez udziatu czynnika ludzkiego.
Nalezy jednak zaznaczy¢, ze aby moc legalnie skorzystaé z tej przestanki
ustawodawca powinien przewidzie¢ wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych
intereséw osoby, ktorej dane dotycza. Przepisy ustawy o doreczeniach elektronicznych takich srodkéw
na chwile obecng nie przewidujg. Brak ujecia takich srodkéw przez ustawodawce powoduje problem,
poniewaz przestanka nie zostaje wyczerpana, a w konsekwencji nie powinna by¢ ona zastosowana.

*Wazna informacja

Przywofana ustawa obejmuje miedzy innymi zmiane przepiséw Kodeksu postepowania
administracyjnego, ustawy o utrzymaniu czystosci i porzadku w gminach, Ordynacji podatkowej,
Prawa o postepowaniu przed sgdami administracyjnymi, ustawy o zmianie imienia i nazwiska,
ustawy o dowodach osobistych, Prawa o aktach stanu cywilnego, czy Prawa zamodwien
publicznych.

Decyzja oparta o zautomatyzowane przetwarzanie wydawana jest na podstawie wyraznej
zgody osoby, ktdrej dane dotycza.

Przestanka ta stanowi o mozliwosci zautomatyzowanego przetwarzania w celu
wydania decyzji w przypadku uzyskania wyraznej zgody osoby, ktérej dane dotycza.
Wydaje sie, ze rowniez ona nie znajdzie szerokiego zastosowania w jednostkach
samorzadu terytorialnego.

Zaréwno w przypadku pierwszej, jak i trzeciej omawiane] przestanki, to administrator odpowiada za
wdrozenie srodkéw ochrony praw, wolnosci i prawnie uzasadnionych interesdw osoby, ktérej dane
dotycza. Srodki te powinny przewidywaé co najmniej prawo do wyrazenia wtasnego stanowiska
i zakwestionowania decyzji przez osobe, ktdrej dane dotyczg, a takie umozliwienie rozpatrzenia
takiego odwotania przez cztowieka.

Zaznaczy¢ nalezy rowniez surowe ograniczenie przetwarzania w odniesieniu do danych szczegdlnych
kategorii. Tak jak w przypadku opisanych wyjatkéw, powinny zostac przewidziane srodki ochrony praw,
wolnosci i prawnie uzasadnionych interesdw osoby, ktérej dane dotyczg. Ponadto, zautomatyzowane
podejmowanie decyzji nie moze opieraé sie na danych szczegdlnych kategorii, chyba ze osoba, ktérej
dane dotyczg wyrazi na to wyrazng zgode lub przetwarzanie jest niezbedne ze wzgledéw zwigzanych z
waznym interesem publicznym, przy zachowaniu wszelkich gwarancji, o ktérych mowa w art. 9 ust. 2
lit. g RODO.
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Udostepnianie danych osobowych

Podstawy udostepnienia danych

Udostepnienie danych to jedna z czynnosci przetwarzania polegajaca na przekazaniu danych innemu
administratorowi. Jest to istotny element odrdzniajgcy udostepnienie od powierzenia przetwarzania
danych. Z powierzeniem przetwarzania mamy do czynienia w sytuacji, gdy administrator przekazuje
dane innemu podmiotowi, wskazujgc jednoczesnie w jakich celach i w jaki sposéb dane te majg by¢
przetwarzane (np. ksiegowosé, centrum ustug wspdlnych). Udostepnienie danych natomiast wigze sie
z przekazaniem danych przez jednego administratora drugiemu administratorowi, gdzie obaj
przetwarzajg te dane we witasnych celach i co do zasady samodzielnie okreslajgc sposoby tego
przetwarzania. Przyktadem udostepnienia jest chocby przekazanie Policji fragmentu nagrania
z monitoringu wizyjnego, udostepnienie danych z ewidencji PESEL, przekazanie danych niezbednych
do przeprowadzenia postepowania miedzy jednostkami samorzadu terytorialnego, np. miedzy
osrodkami pomocy spotecznej lub miedzy osrodkiem pomocy spotecznej a szkota.

Podstawg udostepnienia moze by¢:

> przepis obowigzujgcego prawa,
> niezbedno$c¢ do realizacji prawnie uzasadnionych intereséw administratora,
» wyrazna zgoda osoby, ktérej dotyczy udostepnienia.

Najwazniejszg, bo najczesciej stosowang w podmiotach publicznych podstawg, bedzie istnienie
przepisdw obowigzujgcego prawa, krajowego lub unijnego, ktére uprawniajg lub naktadajg obowigzek
udostepnienia danych. Z sytuacjg takg bedziemy mie¢ stycznos$¢ zarowno w przypadku, gdy przepisy
wprost umozliwiajg udostepnienie, jak choéby w przypadku przekazywania danych w zwigzku
z dozywianiem w szkotach, czy ustawy o ewidenc;ji ludnosci.

Udostepnienie moze sie odbyé réwniez na podstawie wyrazniej zgody osoby, ktérej ono dotyczy, a
wiec w sytuacjach, gdy wprawdzie nie istnieje przepis pozwalajgcy na takie udostepnienie, ale osoba,
ktdrej ono dotyczy wyraza zgode na przekazanie danych lub wrecz sama o to wnosi. RODO nie wskazuje
sposobu odebrania zgody, wydaje sie jednak, ze wskazanym dziataniem jest uzyskanie jej w formie
utrwalonej, w celach dowodowych.

Wreszcie, udostepnienia mozna dokona¢ w przypadku prawnie uzasadnionych intereséw
administratora, jednakze w takim przypadku nalezy wykazaé, ze sg one wazniejsze niz interesy osoby,
ktdrej ma dotyczyé udostepnienie.

Sposoby weryfikacji osoby chcacej uzyskac dane

Pierwszym krokiem przy udostepnianiu danych powinna by¢ weryfikacja tozsamosci podmiotu, ktory
wnosi o to udostepnienie, a takze ustalenie, czy jest on podmiotem uprawnionym do uzyskania
informacji. W przypadku udostepnienia na podstawie przepiséw prawa, to wtasnie w tym przepisach
szuka¢ nalezy, czy jest to podmiot uprawniony. Odnoszac sie natomiast do weryfikacji tozsamosci
nalezy mie¢ na uwadze podjecie takich dziatan, ktére z jednej strony zminimalizujg ryzyko
udostepnienia danych osobie nieuprawnionej, z drugiej zas zabezpieczg prywatnosé tej osoby (np. nie
zdradzajac jej danych w trakcie pytan kontrolnych).
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Sposoby weryfikacji tozsamosci bedg sie oczywiscie rézni¢ w zaleznosci od tego, w jakiej formie
mozliwe bedzie jej przeprowadzenie. O ile wiec naturalnym wydaje sie ustalenie tozsamosci na
podstawie okazanego dowodu tozsamosci przy fizycznej obecnosci tej osoby, tak przeprowadzenie
prawidtowej i skutecznej weryfikacji na odlegtos¢ moze przysporzy¢ wiekszych probleméw.

Jednym z rozwigzan, jakie mozna zastosowaé np. przy kontaktowaniu sie przez telefon, sg pytania
kontrolne, a wiec pytania o dane lub informacje, ktérych nie powinna posiada¢ osoba nieuprawniona.
Mogg to wiec by¢ pytania o dane tej osoby, jak choéby numer PESEL, jak réwniez okolicznosci dotyczace
danego postepowania. Nalezy pamietac, aby weryfikacja taka byta zorganizowana w sposdb aktywny,
tj. to osoba powinna udzieli¢ odpowiedzi na pytanie, a nie jedynie potwierdza¢ wskazane dane.
Przyktadowo, pytanie powinno brzmiec¢ ,Jaki jest Pani/Pana numer PESEL?”, a nie ,,Czy nhumer PESEL
12345678901 jest Pani/Pana?”. Dodatkowo, w opisanym przypadku wskazane bedzie zapytanie
jedynie o czes¢ numeru PESEL, jezeli bedzie to wystarczajgce do skutecznej weryfikacji. Takie dziatanie
zapobiegnie przekazaniu danych w przypadku, gdyby bytfa to jednak osoba nieuprawniona.

Podobne zasady znajdg zastosowanie w przypadku innych pytan kontrolnych. Wazne jest to, aby to
osoba chcgca uzyska¢ dane odpowiadata na pytania otwarte tak, aby nie przekazac jej zadnych
istotnych informacji, a jedynie uzyskac potwierdzenie ich posiadania przez te osobe.

W odniesieniu do kontaktu elektronicznego, a wiec np. poczty elektronicznej, nalezy zwraca¢ uwage
na adres nadawcy, a w razie watpliwosci potwierdzaé¢ tozsamos¢ osoby innymi kanatami, np.
telefonicznie. Jezeli natomiast mowa o spotkaniach przy wykorzystaniu komunikatoréw, nalezy
zmierza¢ do przetwarzania jak najmniejszej ilosci danych. Nalezy mie¢ na wzgledzie, ze okazanie
dowodu tozsamosci w sieci, rowniez podczas transmisji czy pofaczenia na zywo, moze zostac
przechwycone, a w konsekwencji wykorzystane np. do zaciggniecia na te dane pozyczki.

Przekazanie danych
Rowniez to, w jaki sposdb dane zostang przekazane rodzi wyzwania organizacyjne, szczegdlnie
w odniesieniu do formy elektronicznej.

W kazdym przypadku nalezy pamieta¢ o ewentualnej anonimizacji lub pseudonimizacji, jezeli zakres
danych podlegajgcych udostepnieniu jest wezszy niz dane zawarte przyktadowo w dokumentacji
podlegajgcej udostepnieniu.

W przypadku przesytania danych drogg elektroniczng nalezy zabezpieczy¢ te dane, przynajmniej przez
opatrzenie pliku hastem, ktére nastepnie powinno podlegaé¢ przekazaniu innym kanatem, np.
telefonicznie. Przestanie hasta do pliku nawet w odrebnej wiadomosci, nie minimalizuje
w wystarczajgcym stopniu ryzyka btedu. Wskazane jest rowniez szyfrowanie wiadomosci. Dziatania
takie minimalizuja ryzyko zapoznania sie z udostepnianymi tresciami przez osoby nieuprawnione.

Warto jeszcze wspomnie¢ na koniec o wniosku, na podstawie ktdorego udostepniane sg dane.
Wprawdzie brak jest ogdlnej zasady, z jakich elementéw powinien sie sktadaé, jednak wydaje sie, ze
podstawowy zakres wniosku powinien obejmowac date, oznaczenie podmiotu wnoszacego
o udostepnienie oraz podmiotu, ktéry ma go dokonaé, wskazanie podstawy prawnej udostepnienia,
jezeli istnieje, podpisu osoby uprawnionej, a takze innych okolicznos$ci dotyczacych udostepnienia,
ktore beda sie zmienia¢ w zaleznosci od tego, jakich danych dotyczy udostepnienie. Wniosek taki,
w celach dowodowych, powinien przyjgé¢ utrwalong forme (pisemng lub elektroniczng).
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Konczac rozwazania nad zagadnieniem udostepnienia danych warto wspomniec¢ réwniez o aspekcie
ochrony danych osobowych dostepu do informacji publicznej. Zgodnie z przepisem art. 5 ustawy z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej, prawdo dostepu do informacji publicznej jest
ograniczone prywatnoscig osoby fizycznej. Nie dotyczy ono informacji o osobach petnigcych funkcje
publiczne, majacych zwigzek z petnieniem tych funkcji, w tym o warunkach powierzenia i wykonywania
funkcji. Osoby fizyczne, ktdrych dotyczg informacje, moga rowniez z tego ograniczenia zrezygnowac.
W takim przypadku mozliwe jest przekazanie informacji ich dotyczgcych, nie naruszajgc tym samym
ich prywatnosci. Rozwazajgc mozliwos¢ przekazania informacji publicznej nalezy mieé na wzgledzie
przede wszystkim, czy dana informacja stanowi informacje publiczng, w jakim zakresie, czy narusza
ona prywatnos¢ osoby fizycznej, a po ustaleniu tych okolicznosci, zastanowi¢ sie nad ewentualng
anonimizacjg lub pseudonimizacjg danych.

Podsumowanie

Przetwarzanie szczegdélnych kategorii stanowi codzienny element kazdego podmiotu publicznego,
dlatego szczegdlnie wazne jest swiadome i rozwazne wykorzystywanie tych danych, nie tylko na
poziomie catego systemu ochrony danych przyjetego przez administratora, ale rGwniez —a moze nawet
zwtaszcza — przez pracownikdw administratora.

Postepujaca cyfryzacja podmiotéw publicznych przynosi wiele ufatwien, ale réwniez i wyzwan,
z ktérymi mierza sie administratorzy. Wazne, aby nie zapomina¢ w tym o ochronie prywatnosci oséb
fizycznych i dotyczacych ich danych osobowych, wdrazajac srodki ochrony od najwczesniejszych
etapow organizowania narzedzi i zasad takiego postepowania. Szczegdlne miejsce zajmowac bedzie
ochrona danych niewatpliwie w przypadku wprowadzania rozwigzan dopuszczonych na podstawie
ustawy o doreczeniach elektronicznych.

Udostepnianie danych, stanowigce codziennos$é podmiotdéw publicznych, powinno by¢ zorganizowane
w sposdb zapewniajgcy prywatnosc oséb, ktérych ono dotyczy, ochrone ich danych osobowych, a takze

umozliwiac¢ rozliczalno$¢ administratora.




