e-learning — realizacja praw osdb fizycznych
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Realizacja praw oséb fizycznych stanowi coraz czesciej pojawiajagce sie wyzwanie w dziatalnosci
podmiotéw publicznych. Zwiekszajaca sie swiadomos¢ prawna mieszkaricéw powoduje, ze chetniej
korzystajg oni z przystugujacych im na podstawie RODO uprawnien. Szczegdlnie istotnym jest wiec, aby
kazdy pracownik potrafit rozpoznaé¢ zadanie realizacji praw, a takze potrafit zareagowaé¢ na nie
w odpowiedni sposob.

Kolejng wazng sprawa jest Swiadome ksztattowanie proceséw przetwarzania danych osobowych w taki
sposdb, aby ochrona danych osobowych stanowita jedno z kluczowych zagadnien na kazdym etapie
konstruowania nowych czynnosci przetwarzania danych.

Wreszcie, obecnym na co dzien problemem bywa ustalenie zakresu danych osobowych, do ktérych sg
Panstwo uprawnieni.

Odpowiedz na wskazane powyzej zagadnienia stanowié bedg przedmiot tego szkolenia.

Privacy by design i privacy by default

S3 to pojecia wprowadzone przez RODO i oznaczajg one kolejno — prywatnos¢ w fazie projektowania
i prywatnos¢ domysing. Jak to dziata w praktyce?

Privacy by design to ochrona prywatnosci w fazie projektowania. Stosowanie sie do tej zasady

oznacza przewidywanie i wdrazanie $rodkdw ochrony danych osobowych na kazdym etapie
tworzenia procesu, poczgwszy od samego pomystu.

Czym jest privacy by design? Tworzgc nowe procesy przetwarzania danych, a wiec majac pomyst na
wprowadzenie rozwigzania, projektujemy je, nadajemy im ramy. Z punktu widzenia ochrony danych
istotne jest, aby nie zapomnie¢ o koniecznosci ochrony tych danych juz na tym etapie. Przewidywanie
tego, w jaki sposdb dziatac¢ bedzie nowy proces, a wiec w jaki sposdb dane bedg gromadzone, w jakim
zakresie, jak bedg przechowywane, itp., pozwala na wczesniejsze wdrozenie odpowiednich rozwigzan,
ato z kolei przetozyc¢ sie moze naich skutecznosé, jak réwniez oszczednosé w przypadku ich aktualizacji.

Dla przyktadu, tworzac aplikacje mobilng — powiedzmy — informator gminny,
powinnismy by¢ swiadomi tego, ze bedg w niej przetwarzane dane osobowe. Jakie?
To juz zalezy od konkretnych ustawien, ale mogg by¢ to choéby imie, nazwisko, adres
e-mail czy lokalizacja. Prywatnos$¢ w fazie projektowania oznacza, ze zaplanowane
zostang srodki zabezpieczen, ktdre — nastepnie wdrozone — zapewnig bezpieczenstwo
tych danych.
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Privacy by default to domysina ochrona prywatnosci. Stosowanie sie do tej zasady oznacza
stosowanie takich rozwigzan, ktére automatycznie chronig prywatnos¢ osoby fizycznej, ktérg
osoba ta moze ograniczy¢ poprzez dobrowolne i Swiadome dziatanie.

Przejdzmy do privacy by default (prywatnosci domyslnej). Prywatnos¢ domyslna stanowi, ze
automatyczne ustawienia powinny zapewnia¢ prywatno$é osobom, ktdre korzystajg z danego
rozwigzania. Nie chodzi tu o ustawienia sztywne, ktdre nie podlegajg zmianie. Jezeli osoba ta zechce
ograniczy¢ z jakich$ wzgledéw ochrone swojej prywatnosci, moze ona tego dokona¢. Musi to jednak
nastgpic poprzez $wiadome i dobrowolne dziatanie z jej strony. W przeciwnym razie nie mozna mowic
o prywatnosci domyslinej.

Wracajgc do wczesniejszego przyktadu: nasza aplikacja wymaga podania adresu e-mail
oraz imienia i nazwiska — te dane sg danymi wymaganymi do korzystania z aplikacji.
Jest ona jednak wyposazona rowniez w inne funkcje, jak choc¢by pobieranie danych
o lokalizacji. Przesyfanie takich informacji moze usprawni¢ dziatanie aplikacji, ale wigze
sie z ostabieniem prywatnosci przez udzielenie informacji o tym, gdzie aktualnie
znajduje sie uzytkownik.

Prywatnos¢ domyslna polega na tym, ze domysine ustawienia aplikacji nie pozwalaja
na zbieranie danych w szerszym zakresie niz niezbedny do dziatania, a wiec
ograniczajac sie jedynie do tych wymaganych. Nie oznacza to oczywiscie, ze aplikacja
nie moze uzyskac informacji o lokalizacji uzytkownika. Jest to mozliwe w przypadku
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wyrazenia na to zgody przez tego uzytkownika, ktdéry dziatajgc dobrowolnie
i Swiadomie rezygnuje z czesci zagwarantowanej mu automatycznie ochrony
prywatnosci.

Oczywiscie raz ustalone i wdrozone $rodki nie stanowig ostatecznego zatatwienia sprawy. Nie wolno

zapominac o tym, aby utrzymaé dane rozwigzanie, jak przyktadowa aplikacja, w stanie zapewniajgcym
ochrone przez dalszy czas jej istnienia, poniewaz zabezpieczenia powinny by¢ aktualizowane pod
katem nowych potrzeb.

Nalezy poruszy¢ jeszcze jedng kwestie, ktéra dotyka administracje publiczng. Chodzi o zamdwienia
publiczne. Stosowanie sie do regut privacy by design i privacy by default pocigga za sobg koniecznosé
uwzgledniania tychze w specyfikacji istotnych warunkéw zamdéwienia. Nalezy bowiem przyjgé, ze
ochrona danych osobowych —takze w przypadku zamoéwien, w ramach ktdrych bedg one przetwarzane
— stanowi pewien standard, a nie wartos¢ dodatkowa.
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Ustalanie zakresu danych osobowych

Niejednokrotnie problematyczng kwestig wydaje sie by¢ ustalenie zakresu danych osobowych, jakie
mogg by¢ pozyskane, a nastepnie przetwarzane w inny sposéb. Z zagadnieniem tym wigze sie pojecie
minimalizacji danych osobowych.

Wyrazona w RODO zasada minimalizacji danych osobowych oznacza, ze uzyskujac dane powinnismy
kierowac sie tym, czy rzeczywiscie sg one nam niezbedne. To zas$, czy sg one niezbedne, jest zalezne od
celu, w jakim majg by¢ one uzyskane.

Jezeli do realizacji celu, np. przeprowadzenia postepowania administracyjnego,
przepisy wymagajg podania jedynie imienia i nazwiska, to niepotrzebne bedzie
pozyskanie adresu e-mail czy numeru telefonu. W takim zakresie bedg one
nadmiarowe.

Jezeli jednak dane te, tj. e-mail lub numer telefonu, bedg one zebrane w jakims$ innym
celu, jak choéby przyspieszenie zatatwienia sprawy przez usprawnienie komunikacji,
to réwniez mogg one podlegaé przetwarzaniu, jednakze bedzie sie to odbywaé na
innej podstawie przetwarzania (np. zgodzie).

Przykiaec

Wazne jest jednak, aby od poczatku byto wiadomo, jakie dane sg przetwarzane
w jakim celu i aby byty one niezbedne dla realizacji tego celu.

Zakres danych jest Scisle powigzany z podstawami przetwarzania.

Dla przypomnienia, zgodnie z RODO, podstawg przetwarzania danych zwyktych moze by¢:

V zgoda (art. 6 ust. 1 lit. a RODO),

umowa (art. 6 ust. 1 lit. b RODO),

obowigzek prawny (art. 6 ust. 1 lit. c RODO),

zywotne interesy (art. 6 ust. 1 lit. d RODO),

zadania publiczne (art. 6 ust. 1 lit. e RODO),

uzasadniony interes (art. 6 ust. 1 lit. f RODO).
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Powyzsza kolejnos¢ przedstawiona w RODO nie pokrywa sie jednak z kolejnoscig, ktdrg nalezy kierowadé
sie w praktyce. Szukajac podstawy do przetwarzania powinno sie stosowaé do nastepujacej kolejnosci:

obowigzek

prawny

zadania zywotne uzasadniony
zgoda

publiczne interesy interes

Powody, dla ktérych zgoda powinna by¢ zawsze na koricu owych poszukiwan podstawy przetwarzania,
zostang przedstawione w dalszej czesci szkolenia (mozliwosc cofniecia zgody i skutki tego dziatania).
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Ustalajgc podstawe przetwarzania danych, w pierwszej kolejnosci szukamy przepisu
prawnego, z ktérego wynika obowigzek prawny wykonania jakiego$ dziatania, do
ktérego konieczne jest przetwarzanie danych osobowych. Przepisy mogg okreslaé
jednoznacznie jaki zakres danych moze zosta¢ pozyskany dla realizacji celu.

Za przyktad przepisdow stanowigcych podstawe przetwarzania postuzy¢ moga przepisy:
e art. 22! Kodeksu pracy
e art. 150 Prawa oswiatowego
e art. 6m ustawy o utrzymaniu czystosci i porzadku w gminach

Jezeli nie istnieje przepis prawa, ktory mogtby stanowié podstawe przetwarzania, nalezy
ustali¢, czy dane osobowe nie bedg przetwarzane na podstawie zawartej umowy lub
w ramach dziatan zmierzajacych do jej zawarcia.

Kolejng potencjalng podstawg przetwarzania moze by¢ wykonywanie zadania
w interesie publicznym lub w ramach powierzonej administratorowi wtadzy publicznej.
W duzym uproszczeniu, dziatania podejmowane na tej podstawie obejmowac bedg ten
obszar dziatalnosci podmiotéw publicznych, ktéry nie znajduje swojej bezposredniej

podstawy w przepisach obowigzujgcego prawa. Tytutem przyktadu, opierac sie na tej podstawie bedg
—zgodnie z wydanym przez MEN i UODO poradnikiem — cele oswiatowe, wymienione w ustawie z dnia
14 grudnia 2016 r. — Prawo oswiatowe, czy niewymienione wprost w ustawie z dnia 8 marca 1990 r.
0 samorzadzie gminnym.
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W braku powyzszych przestanek, podstawg przetwarzania moze by¢ zywotny interes

osoby, ktérej dane dotyczg, lub innej osoby. Zywotnym interesem moze byé np.

przetwarzanie danych osdb, ktdre ulegly wypadkowi, a ktére umozliwig ustalenie ich

tozsamosci i skontaktowanie sie z bliskimi im osobami. Przestanka ta znajdzie swoje
zastosowanie w szczegdlnosci w sytuacjach awaryjnych, kryzysowych, wypadkéw i innych
wymagajacych szybkiej interwencji.

Nastepng w kolejnosci szukania przestanka jest prawnie uzasadniony interes

M administratora. W przypadku podmiotéw publicznych nalezy jednak pamieta¢, ze RODO
wytgcza co do zasady zastosowanie tej przestanki do przetwarzania, ktérego dokonuja
organy publiczne w ramach realizacji swoich zadan.

Przyktadem prawnie uzasadnionego interesu administratora bedgcego podmiotem publicznym moze
by¢ ustalanie, dochodzenie lub obrona roszczen, do ktdrych konieczne jest przetwarzanie danych
osobowych.

Dopiero gdy stwierdzimy brak powyzszych przestanek, mozemy odwotac sie do zgody

osoby, ktérej dane dotyczg. Whbrew kolejnosci wskazanej w RODO, jak rowniez

panujgcemu przeswiadczeniu, zgoda nie jest najbardziej uniwersalng podstawg

przetwarzania, a wrecz nie powinna byc ona odbierana, gdy zastosowanie mogg znalez¢
pozostate wskazane wyzej przestanki. Jakie sg tego powody?

Zgoda moze byc cofnieta w dowolnym momencie, a wiele dziatarn w administracji publicznej wymaga
chocby przechowywania dokumentacji przez okreslony czas. W takich wypadkach nie bedzie wiec
mozliwe pogodzenie tych dwdch kwestii, w zwigzku z czym zgoda nie moze by¢ skutecznie cofnieta.
Z tego wzgledu nalezy uznac, ze odebranie zgody na przetwarzanie danych osobowych w sytuacji, gdy
dysponujemy inng podstawg przetwarzania, jest zbedne i moze wprowadzaé w btgd osobe, ktérej dane
dotycza.

Pracujgca w osrodku pomocy spotfecznej Janina Kowalska odebrata zgode na
przetwarzanie danych osobowych w celu przeprowadzenia postepowania o ustalenie
prawa do $wiadczenia rodzinnego. Jakie skutki wywota cofniecie zgody przez strone
postepowania?

Cofniecie zgody bedzie w tym przypadku nieskuteczne w odniesieniu do danych
niezbednych do przeprowadzenia postepowania (sg one przetwarzane na podstawie
obowigzku prawnego), a skuteczne w odniesieniu do danych dodatkowych, tj. takich,
ktére nie sg niezbedne do przeprowadzenia postepowania (np. numeru telefonu
przetwarzanego na podstawie zgody).

Skuteczne cofniecie zgody nastgpi w odniesieniu do tych danych, ktére przetwarzane
byty na podstawie zgody osoby (art. 6 ust. 1 lit. a RODO lub art. 9 ust. 2 lit. a RODO
w odniesieniu do danych ,wrazliwych”). Nalezy pamieta¢, ze niezaleznie od cofniecia
zgody, osrodek pomocy spotecznej zwigzany jest przepisami prawa bedgcymi zrodtem

Przykiaec

obowigzku prawnego, np. naktadajgcymi obowigzek przechowywania dokumentacji
przez okreslony czas. Z tych powoddw odebranie zgody na przetwarzanie danych
osobowych jest nieprawidtowe, poniewaz dane sg w tym przypadku przetwarzane na
podstawie obowigzku prawnego (art. 6 ust. 1 lit. ¢ RODO). Podstawa ta moze by¢
jednak zastosowana do danych dodatkowych.
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Poza przepisami prawa, wskazéwka w ustalaniu zakresu danych mogg by¢ rdéwniez wzory
dokumentdéw, zardwno wewnetrzne jak i zewnetrzne. Nalezy jednak pamietac o tym, ze mogg one nie
by¢ dostosowane do RODO, przez co okreslony w nich zakres moze wykracza¢ poza ten minimalny.

Czesto wykorzystywanymi wzorami dokumentdw sg te utworzone w ramach podmiotu wiele lat temu,
a wiec opierajgcymi sie na przepisach ustawy z dnia 27 sierpnia 1997 r. o ochronie danych osobowych.
Wz6r taki z pewnoscig powinien zostaé przeswietlony pod katem aktualnosci i zgodnosci z nowymi
zasadami ochrony danych osobowych oraz zmodyfikowany, gdy zaistnieje taka potrzeba.

Z odwotaniem do ustawy z dnia 27 sierpnia 1997 r. spotkac sie mozna réwniez we wzorach okreslonych
rozporzadzeniami, ktére wcigz oczekujg na dostosowanie ich do obecnych regulacji.

W najprostszych stowach, zasada minimalizacji oznacza: im mniej, tym lepiej!

o

Realizacja praw oséb fizycznych

Na samym poczatku przypomnieé nalezy podstawowg zasade: nie nalezy ocenia¢ pisma po nazwie, tak
samo jak i ksigzki po oktadce. To tresé pisma jest najwazniejsza, w zwigzku z czym niezaleznie od tego,
w jaki sposdb zostato ono zatytutowane, jezeli odnosi sie ono do ochrony danych osobowych,
prawdopodobnie bedzie chodzito w nim wtasnie o realizacje praw.

Osobom fizycznym, ktérych dane podlegajg przetwarzaniu (a wiec wszelkim czynnoSciom poczgwszy
od ich zbierania, przez utrwalanie, kopiowanie, modyfikowanie, przenoszenie, jak réwniez innym, az
do zniszczenia) przystugujg nastepujace prawa:

V&= prawo do uzyskania informacji o przetwarzaniu ich danych osobowych,
V& skarga do Prezesa Urzedu Ochrony Danych Osobowych,

V& prawo dostepu do danych,

V& prawo do sprostowania danych,

V& prawo do bycia zapomnianym,

V4= prawo do ograniczenia przetwarzania danych,

V= prawo do przenoszenia danych,

/= prawo do sprzeciwu oraz do niepodlegania decyzjom opartym na zautomatyzowanym
przetwarzaniu,

V&= prawo do wycofania zgody.
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Zakres powyzszych praw jest Scisle powigzany z podstawg przetwarzania. Oznacza to, ze w zaleznosci
od podstawy na jakiej przetwarzane sg dane, zastosowanie bedg mieé konkretne prawa. Przyktadowo,
w przypadku przetwarzania na podstawie obowigzku prawnego (art. 6 ust. 1 lit. c RODO) przystugiwac
bedzie prawo dostepu, do sprostowania czy ograniczenia przetwarzania, ale nie bedzie przystugiwaé
prawo do usuniecia lub przeniesienia danych czy do sprzeciwu.

Z cofniecia zgody, jak wspomniano wyzej, mozna skorzystaé w przypadku przetwarzania na podstawie
zgody, zas$ skarga do Prezesa Urzedu Ochrony Danych Osobowych moze by¢ sktadana bez ograniczen.

Ponizej prezentujemy omowienie poszczegdlnych praw przystugujacych osobom fizycznym na
podstawie przepiséw RODO.

TAK/NIE
TAK TAK TAK TAK TAK st
zgody)
TAK TAK TAK TAK TAK NIE
TAK TAK NIE TAK NIE NIE
TAK TAK TAK TAK NIE NIE
TAK TAK NIE TAK NIE TAK

TAK TAK TAK TAK NIE TAK
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Obowigzek informacyjny

Z jednej strony, przekazanie informacji dotyczgcych przetwarzania stanowi obowigzek
administratora, ktéry jest najczesciej realizowany przez przekazanie klauzuli
informacyjnej. W takim wypadku nalezy go rozumiec¢ jako obowigzek cigzacy na
administratorze, ktdry zobowigzany jest do przekazania informacji o przetwarzaniu danych osobowych
tym osobom, ktdrych dane przetwarza.

Przypomnie¢ w tym miejscu nalezy, ze zmiany w tym zakresie wymogta nowelizacja 167 ustaw, w tym
przepisow Kodeksu postepowania administracyjnego, ktéra weszta w zycie 4 maja 2019 r.
Doprecyzowaty one forme w jakiej powinien by¢ realizowany obowigzek informacyjny.

Z drugiej strony, przekazanie informacji o przetwarzaniu danych osobowych stanowi réwniez realizacje
prawa osoby fizycznej, poniewaz kazda osoba ma prawo uzyska¢ informacje na temat tego czy i w jaki
sposob sg przetwarzane jej dane.

Realizacja obowigzku informacyjnego jest niejako pierwszym etapem realizacji praw, poniewaz to
wiasnie wtedy przekazuje sie informacje o przystugujgcych uprawnieniach, np. wymieniajac je
w klauzuli informacyjnej.

Skarga do Prezesa Urzedu Ochrony Danych Osobowych

Jezeli jakas osoba uzna, ze jej prawa zostaty w jaki$ sposdb naruszone, ma prawo
ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych (PUODO). Nie musi
ona zaskarzy¢ danego dziatania u samego administratora, poniewaz jest to
postepowanie odrebne od administracyjnego trybu rozpatrywania skarg i jest oparte
na przepisach RODO. Skarge do PUODO wnie$¢ mozna bezposrednio i bez przeprowadzenia uprzednio
postepowania przez administratora, nie istnieje procedura odwotawcza, ktérg nalezatoby przed
ztozeniem skargi do PUODO wyczerpaé. W wyniku skargi PUODO moze wszczg¢ postepowanie
administracyjne.
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Warto zaznaczyé, ze oprdcz tak oczywistych przypadkdéw jak zniszczenie czy zgubienie danych,
naruszeniem, ktdre skutkowac¢ moze ztozeniem skargi do PUODO, moze by¢ rdwniez brak odpowiedzi
na zgdanie realizacji ktéregos z wymienionych wczesniej praw. Choéby z tego wzgledu tak istotne jest,
aby potrafi¢ rozpoznad takie zgdanie, a nastepnie w odpowiedni sposdb sie do niego odnies¢.

Prawo dostepu do danych

Kazda osoba posiada prawo do uzyskania od administratora informacji, czy przetwarza

on jej dane, a takze do dostepu do tych danych i informacji dotyczacych ich

przetwarzania. Kazda osoba posiada rdwniez prawo uzyskania kopii przetwarzanych
danych, ktéra co do zasady powinna by¢ bezptatna. Realizujagc to prawo nalezy mie¢ na uwadze
skuteczng identyfikacje osoby, ktdra chce z niego skorzystaé, aby unikng¢ ewentualnego udzielenia
dostepu lub wydania kopii osobie do tego nieuprawnione;j.
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Prawo do sprostowania danych

Prowadzenie postepowan administracyjnych wigze sie z korzystaniem z réznych baz
danych, jak réwniez pracy na uzyskanych od ludzi informacjach. Istotne jest, aby
dysponowa¢ w takim zakresie danymi z jednej strony prawdziwymi, z drugiej za$
kompletnymi.

Z punktu widzenia ochrony danych, kazda osoba fizyczna ma prawo do sprostowania danych
w przypadku, gdy administrator posiada dane nieprawidtowe. Kazda osoba fizyczna ma réowniez prawo
do uzupetnienia danych, jezeli administrator dysponuje danymi niekompletnymi.
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Prawo do bycia zapomnianym

Prawo do bycia zapomnianym polega na mozliwosci zgdania przez osobe fizyczng
usuniecia dotyczacych jej danych przez administratora.

Z uwagi na ostateczny charakter tego usuniecia wprowadzony zostat szereg ograniczen tego prawa.
Prawo to przystuguje w sytuacji, gdy:

= dane osobowe nie s3 juz niezbedne do realizacji celéw, w jakich zostaty zebrane lub w inny
sposob przetwarzane,

V&= cofnieta zostata zgoda na przetwarzanie danych, a brak innej podstawy przetwarzania,

= Wniesiony zostat sprzeciw, a nie wystepuja nadrzedne prawnie uzasadnione podstawy
przetwarzania lub sprzeciw dotyczy marketingu bezposredniego,

= dane osobowe byly przetwarzane niezgodnie z prawem,
V& dane osobowe muszg zostaé¢ usuniete w celu wywigzania sie z obowigzku prawnego,

V&= dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spofeczenstwa informacyjnego.

Wokét prawa do bycia zapomnianym narosto wiele mitdw, zgodnie z ktérymi prawo to miatoby by¢
wykorzystywane w sytuacjach, gdy ono nie przystuguje, stanowigc pole do naduzy¢. Nalezy jednak
pamietaé, ze wtasnie z tego wzgledu prawo do bycia zapomnianym zostato obwarowane licznymi
ograniczeniami.

Dla przyktadu, nie bedzie moégt skorzysta¢ z tego prawa dtuznik, chcacy w ten sposdb unikngé
odpowiedzialnosci wzgledem wierzyciela. Urzad gminy nie bedzie mégt usungé danych osoby, ktére
zostaty uzyskane w ramach postepowania administracyjnego na podstawie przepisu prawa, a co do
ktdrej dokumentacji istnieje ustawowy obowigzek przechowywania jej przez okreslony czas.

Prawo do ograniczenia przetwarzania danych

Ograniczenie przetwarzania zmierza co do zasady do zawieszenia wszystkich czynnosci

przetwarzania za wyjgtkiem jednej — przechowywania, niezaleznie czy bedzie sie to

odbywato w archiwum czy bazie danych, cho¢ w wyjgtkowych wypadkach mozliwe
bedzie podejmowanie innych dziatan na danych, ktérych przetwarzanie podlega ograniczeniu.
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Z uprawnienia tego mozna skorzystac¢ w sytuacji, gdy:

V&= dane s3 potrzebne podmiotowi tych danych do ustalenia, dochodzenia lub obrony roszczen,

&

przetwarzanie jest niezgodne z prawem, ale podmiot nie chce ich usuniecia,

V= kwestionowana jest prawidtowo$é danych, na czas sprawdzenia prawidtowosci tych danych,

&

w przypadku zgtoszenia sprzeciwu, na czas do rozpatrzenia sprzeciwu.

Ograniczenie praw ma na celu pozostawienie danych w niezmienionym ksztatcie na okres potrzebny
do zatatwienia sprawy.

Dla przypomnienia, przetwarzaniem jest kazda operacja dokonywana na danych osobowych, taka jak
utrwalanie, modyfikowanie, przenoszenie, kopiowanie, niszczenie, itd. Istotng kwestig dla zrozumienia
tego pojecia jest charakter tego przetwarzania — przetwarzaniem sg nie tylko te czynnosci, ktére
wymagajg aktywnosci, ale réwniez bierne oddziatywanie na dane, jak np. samo ich przechowywanie.
Ograniczeniem przetwarzania danych, jak wspomniano wyzej, jest ograniczenie tych wszystkich
czynnosci do jednej, ktorg jest przechowywanie danych.

Prawo do przenoszenia danych

Prawo do przenoszenia danych obejmuje sytuacje, w ktdrych dane przetwarzane sg na

podstawie zgody lub w celu realizacji umowy, a przetwarzanie to odbywa sie w sposdb

zautomatyzowany. Realizacjg tego prawa jest przestanie przez jednego administratora
dostarczonych mu danych innemu administratorowi, w formacie mozliwym do odczytania przez
komputer. Przyktadem zastosowania tego prawa moze byc¢ przeniesienie rachunku bankowego, gdy
klient banku moze zleci¢ staremu bankowi przekazanie jego danych osobowych do nowego banku.

Prawo do sprzeciwu

Sprzeciw moze zosta¢ wyrazony w przypadku przetwarzania danych na podstawie
dziatania w ramach interesu publicznego (art. 6 ust. 1 lit. e RODO) lub uzasadnionego
interesu administratora (art. 6 ust. 1 lit. f RODO). ZtoZzenie sprzeciwu ma na celu
zatrzymanie przetwarzania danych przez administratora.

W przypadku zgtoszenia takiego sprzeciwu, powinien on zosta¢ rozpatrzony na zasadach okreslonych
w RODO. Rozpatrujgc sprzeciw, administrator powinien ocenié, czy jest on zasadny, a nastepnie
odpowiedzie¢ osobie zgtaszajacej sprzeciw, niezaleznie od rodzaju rozstrzygniecia. Odpowiedz,
w szczegolnosci nieuwzgledniajgca sprzeciwu, powinna by¢ uzasadniona, a do czasu rozpatrzenia
sprzeciwu przetwarzanie danych moze podlegaé ograniczeniu na zgdanie osoby, ktdra ztozyta ten
sprzeciw.

T Prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu

Podstawowym zatozeniem jest prawo do niepodlegania decyzjom opartym wytacznie na
zautomatyzowanym przetwarzaniu danych, co oznacza, ze kazdej osobie przystuguje
prawo do tego, aby decyzja jej dotyczaca podjeta zostata przy udziale cztowieka, a nie
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wyfacznie na podstawie automatycznych kalkulacji skonstruowanego do tego celu systemu
informatycznego.

W niektérych przypadkach moze sie jednak zdarzyé, Zze nasze dane bedg podlegad
zautomatyzowanemu podejmowaniu decyzji. Moze to wynikaé z koniecznosci realizacji umowy,
z przepisOw prawa. Mozemy takze dobrowolnie poddaé sie ocenie systemu, ktéry na podstawie
ustalonych kryteriow wyda dotyczaca nas decyzje automatycznie. Przyktadem zastosowania takich
systemow moze by¢ budzet obywatelski, czy rozpatrywanie wnioskéw kredytowych. W miare postepu
cyfryzacji w gre wchodzg réwniez systemy przeprowadzajgce rekrutacje do placdwek oswiatowych,
decydujace o zakwalifikowaniu sie kandydata na podstawie kryteriéw ustalonych w ustawie i aktach
prawa miejscowego, jak rowniez w wydarzeniach o charakterze sportowym, gdzie system moze
zadecydowac chocby o przydzieleniu uczestnikow do poszczegdlnych grup startowych.

Przyktadowo, ze zautomatyzowanym podejmowaniem decyzji mozemy mie¢ do czynienia w sytuacji,
gdy w ramach rekrutacji do placéwki oswiatowej, przy pomocy udostepnionego w formie cyfrowej
formularza odpowiadamy na pytania, stanowigce kolejne kryteria wynikajace z ustawy z dnia
14 grudnia 2016 r. — Prawo osSwiatowe oraz uchwalonych miejscowo. Na tej podstawie system
dokonuje automatycznych obliczen, ktére —w zaleznosci od uzyskanego wyniku — decydujg o przyjeciu
lub nie kandydata.

Dodatkowymi, zwigzanymi z powyzszym, prawami sg prawo do uzyskania interwencji ludzkiej, do
wyrazenia stanowiska i do zakwestionowania decyzji wydanej w sposéb zautomatyzowany. Oznacza
to, ze w kazdej sytuacji przystuguje nam prawo do wydania decyzji w sprawie przez cztowieka.

Prawo do cofniecia zgody

« W przypadku przetwarzania danych na podstawie zgody wyrazonej przez osobe
fizyczng, przystuguje tej osobie prawo do jej cofniecia, w kazdym momencie. Oznacza
to, ze dalsze przetwarzanie po cofnieciu zgody nalezy uzna¢ za bezpodstawne, o ile

oczywiscie nie istniejg inne podstawy, ktére pozwalajg na takie dziatania. Co do zasady wiec, od

momentu cofniecia zgody nie mozna juz przetwarza¢ danych. Nalezy pamietaé, ze przetwarzanie
dokonane do tego momentu byto zgodne z prawem, o ile zgoda byta uzyskana prawidtowo.

Jak wspomniano na wstepie, zgoda jako podstawa przetwarzania powinna by¢ brana pod uwage jako
ostatnia. Wynika to wifasnie z faktu mozliwosci cofniecia jej w dowolnym momencie. Nie zawsze
bowiem bedzie mozliwe skuteczne cofniecie zgody.

Przyktadowo, nie bedzie skuteczne cofniecie zgody na przetwarzanie danych osobowych w odniesieniu
do danych, ktdre zostaty pozyskane na potrzeby przeprowadzenia postepowania administracyjnego
i w granicach dozwolonych przepisami (bez danych nadmiarowych). Wynika to z tego, ze organ moze
by¢ zwigzany odrebnymi przepisami dotyczagcymi obowigzku przechowywania dokumentacji
z postepowania przez pewien okres. Z tego wzgledu nieprawidtowg praktyka jest zbieranie zgdd na
przetwarzanie danych osobowych w celu przeprowadzenia postepowania administracyjnego (przy
zatozeniu zasady minimalizacji danych osobowych), ktdre to dziatanie moze wprowadzaé w btad co do
mozliwosci skorzystania z prawa do cofniecia zgody, ktére przystugiwaé moze co najwyzej do danych
podanych dodatkowo.
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Nalezy pamietaé¢ o tym, by zapewnic¢ skuteczng identyfikacje osoby, ktéra chce
skorzystaé z ktéregos z praw, aby zminimalizowad ryzyko pomytki lub uniemozliwié
podszywanie sie pod osobe uprawniong. Brak weryfikacji tozsamos$ci moze
prowadzi¢ do naruszen ochrony danych osobowych.

Ograniczenia praw 0s6b fizycznych i ich przykiady

Przedstawione powyzej prawa posiadajg swoje ograniczenia, ktore wprowadzane by¢ mogg przepisami
prawa krajowego. Ograniczenia te mogg wyltgczaé lub ograniczaé¢ stosowanie pewnych praw
wynikajgcych z RODO. Ponizej przedstawiamy kilka przyktadéw ustaw, zawierajacych takie
ograniczenia:

V= prawo prasowe (ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych),

V& prawo zamoéwien publicznych (ustawa z dnia 29 stycznia 2004 r. — Prawo zamdwien
publicznych),

= statystyka publiczna (ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej),

= planowanie i zagospodarowanie przestrzenne (ustawa z dnia 27 marca 2003 r. o planowaniu
i zagospodarowaniu przestrzennym),

V= archiwizacja (ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach).
Jak reagowac na zadanie realizacji praw?

W przypadku uzyskania zgdania realizacji praw, niezaleznie od formy w jakiej to nastgpi, nalezy
w pierwszej kolejnosci ustali¢ tres¢ zgdania. Jak juz wspomniano na wstepie, istotna jest sama tresc
pisma, nie za$ jego tytut. Jest to o tyle wazine, ze postepowanie w sprawach realizacji praw podlega
zasadom innym niz okreslone przez Kodeks postepowania administracyjnego, w zwigzku z czym
nieprawidtowa klasyfikacja moze prowadzi¢ do btedéw natury proceduralnej.

Brak jest wymogow co do formy, w jakiej moze by¢ ztozone zgdanie. Przystepujac do rozpatrywania
sprawy nalezy zweryfikowac tozsamos¢ osoby, aby unikngé btedu co do tego, czy w ogdle przystuguje
jej dane prawo. Jest to réwniez istotne, aby nie przekaza¢ danych osobie do tego nieuprawnionej, co
mogtoby stanowi¢ naruszenie ochrony danych. W trakcie rozpatrywania zgdania, administrator moze
zada¢ dodatkowych informacji stuzgcych identyfikacji.

W razie watpliwosci dotyczacych zgtoszonych zgdan rekomendowane jest przeprowadzenie konsultacji
z wyznaczonym Inspektorem Ochrony Danych.

Administrator zobowigzany jest do udzielenia odpowiedzi, ktére moze zosta¢ dokonane w formie
pisemnej lub innej formie, w tym elektronicznej (w zaleznosci miedzy innymi od tego w jakiej formie
zostato ztozone zgdanie). Maksymalny czas na rozpatrzenie sprawy i przekazanie odpowiedzi wynosi
miesigc i w wyjgtkowych sytuacjach moze podlegac wydtuzeniu. Jak juz wspomniano, w szczegdlnosci
w przypadku odmowy realizacji zgdania, odpowiedz nalezy uzasadnié.
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Kolejnym obowigzkiem administratora zwigzanym z realizacjg praw jest obowigzek powiadomienia
odbiorcow, a wiec podmiotéw uprawnionych do otrzymywania danych (np. podmiotow
przetwarzajacych), danych o dokonaniu sprostowania, usunieciu lub ograniczeniu praw.

o

Ponizej prezentujemy infografike przedstawiajaca kolejnos¢ dziatan, jakie powinny zosta¢ podjete w
sytuacji otrzymania zadania realizacji praw:

zgtoszenie zgdania realizacji prawa z RODO

weryfikacja osoby w razie watpliwosci

ustalenie tresci zgdania forma zadania RS 2 R kontakt 2 10D

przygotowanie odpowiedzi - art. 12 RODO

obowigzek udzielenia odpowiedzi czas na odpowiedz wymogi odpowiedzi

powiadomienie odbiorcow — art. 19 RODO

sprostowanie usuniecie ograniczenie




